Wykilad 4
Moduty jadra 1 urzadzenia blokowe
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Co to jest modut jadra ?

* Jest to fragment kodu jadra, ktéry moze by¢ tadowany 1 usuwany z pamigci w
trakcie pracy systemu.

— Zaladowany do pamigci modut jest integralng czescig jadra, 1 ma doktadnie takie
same uprawnienia jak jadro, np. Moze spowodowac zalamanie si¢ jadra

—  Modut ma postac pliku wynikowego .o
* Modut jest kompilowany niezaleznie od jadra.

- Jezeli w module odwolujemy si¢ do jakiegos symbolu (funkcji lub zmiennej) jadra to
nie znamy danej zmiennej lub funkcji.

— Adresy te sa generowane 1 wstawiane w kod podczas tadowania modutu.

— Adresy te sa przechowywane w tablicy symboli jadra ./kernel/ksyms.c (patrz
makrodefinicje X).

— Modut nie moze si¢ odwolywac do symboli niezdefiniowanych w tej tablicy.
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Co moze by¢ modulem

* Kazdy podsystem jadra dla ktorego:

— 1stnigje funkcja rejestrujaca dany podsystem w jadrze.
- pozadane aby istniata funkcja usuwajaca podsystem z jadra.

— pozadane aby istnial mechanizm pozwalajacy na zliczanie odniesien do modutu, co
pozwala na sprawdzenie, czy modul moze by¢ usunigty.

* (Cztery najwazniejsze podsystemy spelniajace te warunki to:
— Urzadzenia znakowe.
— Urzadzenia blokowe.
— Urzadzenia sieciowe.
- Systemy plikow.

* Dla urzadzen znakowych oraz blokowych mamy funkcje register *dev
(rejestracja), unregister *dev (usunigcie), a zliczanie odniesien mozemy
zaimplementowa¢ w metodach open 1 release.
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init module 1 clean up

* Kazdy modul musi zawiera¢ te dwie funkcje.
* int init module(void) Wwywolywana jest po zatadowaniu modutu.

- jest odpowiednim miejscem do rejestracji podsystemu np. Urzadzenia.

-  Wynik réwny 0 oznacza sukces, ujemny blad — modul zostanie usunigty z pamieci

* void cleanup module (void) wywolywana jest przed usuni¢ciem modutu.

— Jest to miejsce na wyrejestrowanie urzadzenia, systemu plikow.
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Co jeszcze musi (powinien) zawiera¢ modut

* Dyrektywe #include <linux/module.h>

* Zliczanie odniesien nalezy zaimplementowac przy pomocy makrodefinicji
MOD INC USE COUNT oraz MOD DEC USE COUNT.

— Pierwsza z nich zwigksza a druga zmniejsza licznik odniesien do modutu.

— Modut dla ktorego licznik odniesien > 0 nie zostanie usunigty z pamigci.
* Mozliwe zastosowania:

— Umieszczenie MOD INC USE COUNT 4 metodzie open, a
MOD DEC USE COUNT w metodzie release sterownika.

— Umieszczenie MOD INC USE COUNT w init module, co daje gwarancjg, ze
modut nigdy nie bedzie usunigty z pamigci.
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Zalety modutdw

* Tworcy dystrybucji nie musza kompilowa¢ ogromnego jadra ze wszytkimi
mozliwymi rodzajami sterownikow 1 systemow plikow.

—  Wystarczy mate jadro, z niezbednymi podstawowymi sterownikami.
— Pozostale moga by¢ tadowane w razie potrzeby.

* Istnieje mechanizm (demon kerneld, polecenie modprobe, plik conf.modules)
pozwalajacy na automatyczne tadowanie 1 usuwanie niezb¢dnych modutow.

— Proba odwotania si¢ do urzadzenia o numerze nadrzednym n powoduje zatadowanie
odpowiedniego modutu.

— Jezeli urzadzenie nie jest uzywane przez 60 sekund, nastepuje usuni¢cie modutu.

* Moduty jadra bardzo utatwiaja zycie studentom Wydzialu Informatyki PB na
przedmiocie Systemy Operacyjne 2.

— Dotychczas po zmianie kodu niezb¢dne byta kompilacja 1 instalacja jadra.

— Jezeli sterownik jest modutem to mozna go usuna¢ poleceniem rmmod, ponownie
skompilowac¢ 1 natychmiast zatadowac¢ poleceniem insmod, bez koniecznosci restartu
systemu.
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Jak zaimplementowac sterownik ring jako modut

* Doda¢ dyrektywe #include<linux/module.h>

* Do kodu funkcji ring open, najlepiej po wywotaniu down, dodac linig:
MOD INC USE COUNT;
a do kodu ring release linig:
MOD DEC USE_COUNT;
* Doda¢ dwie funkcje:

int init module ()

{

return ring init();

}

void cleanup module () {
unregister chrdev (RING MAJOR, "ring");
}
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Kompilacja, zaladowanie 1 usunigcie modutu

* Kompilacja (oczywiscie proponuj¢ stworzy¢ plik Makefile)

gcc -D  KERNEL  -DMODULE -02 -c ring.c

— Jadro musi by¢ poprawnie skonfigurowane (make menuconfig)
— Powstanie plik ring.o

— Jezeli kto§ nie lubi kazdorazowego wpisywania opcji kompilatora, to mozna
zdefiniowac skrypt lub (lepiej) plik Makefile 1 uzy¢ make.

e Zaladowanie modutu:

insmod ring
* Lista wszystkich modutow, wraz z licznikami odwotan:
1smod (lub obejrze¢ zawartos¢ pliku /proc/modules)

* Usuniecie modutu:
rmmod ring
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Przekazywanie parametrow modutom

Parametry moduléw powinny by¢ takie same jak nazwy jak zmienne w module.

insmod abc=0x40 def=jola.
— Musza istnie¢ zmienne abc 1 def.
Algorytm obrobki parametrow jest nastepujacy:

- Jezeli pierwszy znak warto$ci parametru jest cyfra parametr jest traktowany jako
zmienna typu int.
int abc;

— W przeciwnym wypadku jest traktowany jako tancuch znakow

char *def;

Wg powyzszej metody mozemy zainicjalizowa¢ kazda zmienna globalna
modutu, nie sg tez weryfikowane typy.

— Co sig stanie jezeli omytkowo zainicjalizujemy def jako jako int, a p6zniej na slepo
potraktujemy jako char * ?

— Zostato to poprawione w wersji 2.2.x
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Urzadzenia blokowe w systemie Linux

Interfejs pliku ertuah.ly’ Podsystem pamigci
: System plikow : :
specjalnego (VFS) wirtualne;j
block_read bread, breada,

block write

bwrite, brelse

Pamig¢ podrgczna
buforow
(ang. buffer cache)

Il rw_block

¢

Sterownik
urzadzenia

* Urzadzenia blokowe to dyski twarde, stacje
dyskow, stacje CD 1 DVD.

* Komunikujg si¢ blokami (sektorami)

* W celu zwickszenia  wydajnosci  Linux
intensywanie wykorzystuja pamig¢¢ podreczna,
przechowujaca w pamigciu RAM najczescie]
uzywane bloki.

Podsystemy jqdra nie komunikujq sig _ ,
bezposrednio ze sterownikiem, a poprzez — Ponowny odczyt tego samego bloku moze by¢

pamigé podreczng !!!
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wykonany z pamigci podreczne;.

- Zmodyfikowane bloki sa zapisywane z opoznieniem,
(write back) dzigki czemu kilkakrotna modyfikacja
tego samego bloku nie wiaze sie z kilkakrotnym
zapisem.
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Rejestracja urzadzenia blokowego

* W strukturze file operations jako adresy funkcji read 1 write nalezy podac
standardowe funkcje block read 1 block write.

— Funkcje te komunikuja sie¢ z podsystemem pamigci podrecznej, a ten poprzez funkcje
[l rw_block ze sterownikiem urzadzenia.

* Interfejs pomiedzy /I rw block a sterownikiem nie jest elegancki. Do jego

deklaracji wykorzystuje si¢ szereg tablic globalnych indeksowanych numerem
nadrz¢dnym urzadzenia (MAX BLKDEV=64), plik ./include/blkdev.h

— int *blk sizefMAX BLKDEV] rozmiary urzadzen w blokach (drugi indeks to numer
podrzednu urzadzenia)

— 1nt *blksize sizelMAX BLKDEV] rozmiary blokow w bajtach (1024 jezeli NULL)

- it *hardesct sizefMAX BLKDEV] rozmiary sektorow w bajtach (512 jezeli
NULL);

— struct blk dev struct blk dev[]MAX BLKDEV] adresy procedur strategii i kolejki
zadan, patrz dalszy slajd
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Struktura blk dev struct

struct blk dev struct ({
void (*request fn) (void);
struct request * current request;
struct request plug;
struct tqg struct plug tg;

}i
* Interesuja nas dwa pola: request fn oraz current request.

* request fn to adres procedury strategii. Jest ona wywotywana przez podsystem pamigci
podreczney (Il rw block), kiedy potrzebuje on zapisa¢ lub odczyta¢ bloki (obstuzyc
zadania; request=zadanie)

— Bardziej precyzjnie: Wotana gdy kolejka zadan jest pusta, a nowe wiasnie zostalo dodane.

— To pole nalezy ustawi€ przy rejestracji urzadzenia.

— Procedura strategii jest asynchroniczna, powr6t z procedury nie musi (ale moze) nastapi¢ dopiero
po obstudze wszystkich zgloszen.

* current request to wskaznik na pierwszy element w kolejce zadan przekazanej
procedurze strategii. Sama procedura strategii nie ma argumentow.
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Struktura request

struct request {
volatile int rg status;

#define RQ INACTIVE (-1)
#define RQ ACTIVE 1
kdev t rqg dev;
int cmd; /* READ or WRITE */

int errors;
unsigned long sector;
unsigned long nr sectors;
unsigned long current nr sectors;
char * buffer;
struct semaphore * sem;
struct buffer head * bh;
struct buffer head * bhtail;
struct request * next;

b7

* Znaczenie wazniejszych pol:

— cmd: READ zadanie odczytu, WRITE zapisu

— sector: pierwszy sektor, nr_sectors: liczba sektorow.

— buffer: tu nalezy umiesci¢ (READ) ew. stad odczyta¢ dane.
— next: wskaznik na nast¢pne zadanie w kolejce

* W systemie sg tylko 64 instancje struktury request przechowywane w tablicy

— Gdy brakuje zadan, procesy usypiane sa na kolejce wait for request. q)
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Ale to nie wszystko

* Pojedyncze zadanie moze dotyczy¢ wielu buforow rozproszonych po pamigci

(Ale zadanie zawsze zwiazane jest ze zwartym obszarem dysku).

— Niektore (bardzo zaawansowane) urzadzenia wyposazone sa w kontroler DMA typu
scatter-gather, bedacy w stanie przesta¢c w jednej operacji wiele blokow

rozproszonych w pamigci.

* Kazdy bufor jest reprezentowany przez strukture buffer head.

— Pole bh wskazuje na poczatek listy buforéw zwiazanych z zadaniem.

— Pole bhtail wskazuje na koniec listy buforow.

current _request
— P request

i

next

buffer head

bhtail *

buffer head

\

buffer head
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i

next

request

i
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Struktura buffer head

struct buffer head {
unsigned long b blocknr;
kdev t b dev;
kdev t b rdev;
unsigned long b rsector; /*
struct buffer head * b next; /*
struct buffer head * b this page;
unsigned long b state; /*
struct buffer head * b next free;
unsigned int b count; /*
unsigned long b size; /*
char * b data; /*
unsigned int b list; /*
unsigned long b flushtime;
unsigned long b lru time;
struct wait queue * b wait;
struct buffer head * b prev;
struct buffer head * b prev free;
struct buffer head * b reqgnext;

/*
/*
/*

b

* Najwazniejsze pola to b state, b data, b count,

logicznych flag:

- BH_Uptodate bufor zwiera wazne dane

Woiciech kil lepsksidbutor zaplokowany w pamigci

block number */
device (B FREE =
Real device */
Real buffer location on disk */
Hash queue list */

*/

free)

/* circular list of buffers in one page */

buffer state bitmap (see above) */
users using this block */

block size */

pointer to data block (1024 bytes) */

List that this buffer appears */

b rsector, b size. b state to kombinacja
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Co musi zrobi¢ procedura strategii

* (Co naymniej rozpocza¢ realizacje pierwszego zadania.

— Jest to asynchroniczna obstuga zadan, przy ktorej powrdt nastgpuje natychmiast po
zainicjalizowaniu zadania.

— Dalsze przetwarzanie nastepuje (na ogot w procedurze obstugi przerwania) gdy zadanie lub
jego fragment zostanie obstuzone.

— Dlatego procesura strategii jest wywotywana z zablokowanymi przerwaniami

— W miedzyczasie podsystem pamigci podr¢cznej] moze modyfikowac kolejke zadan (dodanie
nowych zadan, a nawet rozszerzenie istniejacych).

* Procedura strategii moze miec tez charakter synchroniczny. Tak jest np. W przypadku
starych driverow CD-ROM.

— Powrdt nastepuje dopiero po wykonaniu wszystkich zadan. (Wszystkie zadania — czyli jedno
w tym wypadku)

* Wymagania dla sterownika:

— Dla kazdego obstuzonego (odczytanego albo zapisanego) bufora w zadaniu nalezy
wykasowac bit BH  Locked, ustawi¢ bit BH Uptodate, oraz obudzi¢ procesy czekajace na
obstuzenie zadania zwigzanego z buforem.

— Zadania catkowicie spelnione usuna¢ z listy, ustali¢ status na RQ INACTIVE, obudzi¢
procesy czekajace na kolejce na odczyt bloku oraz na kolejce wait _for request.
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Ulatwiema dla sterownikow
urzadzen blokowych — plik /include/linux/blk.h

* Przed wlaczeniem dyrektywa #include, nalezy przy pomocy #define
zdefiniowa¢ makrodefinicj¢ MAJOR NR jako numer nadrz¢dnu urzadzenia.

* Definiowane sa (migdzy innymi) dwie makrodefinicje:

— CURRENT wskaznik na pierwsze zadanie w kolejce do urzadzenia.
— INIT REQUEST; inicjalizacja zadania powrot jezeli kolejka pusta.

* Definiowana jest rowniez (bardzo) pozyteczna funkcja end request(int
uptodate). Moze by¢ ona wywolywana przy zakonczeniu transmisji kazdego
bufora zwigzanego z zadaniem.

— Paremtr uptodate rowny 1 oznacza poprawna transmisj¢ bufora, a 0 btedna.
* Algorytm tej funkcji jest nastepujacy (zaktadajac brak btedu).

— Jezeli przestany bufor nie byt ostani w zadaniu, to ustaw si¢ na nastgpnym buforze
modyfikujac pola bh, buffer, sector, current nr sectors (nr_sectors powinno byc¢
zmieniane przez sterownik) w strukturze request.

— Jezeli przestany bufor byl ostatni to usun to zadanie z kolejki 1 ustaw jego stan na
RQ INACTIVE.

- Przy okazji wykonywane sa wszystkie modyfikacje stanu bufora i zadania, budzenie

procesow.
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Synchroniczna procedura strategii
z wykorzystaniem end request

1. INIT REQUEST

2. Przeslij blok uzywajac pol buffer, current nr sectors, sector w strukturze
request wskazywanej przez CURRENT.

3. Zmniejsz zmienna nr_sectors o liczbg przestanych sektorow.
4. end request(1).
5. skocz do pkt 1.

Praca domowa

1. Przeanalizuj pliki  /include/linux/blk.h  (kod  funkcji  end request),
/include/linux/blkdev.h.

2. Przeanalizuj kod jakiegos rzeczywistego sterownika urzadzenia blokowego.
(katalogi /drivers/block oraz /drivers/cdrom)
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Przyktad procedury synchronicznej — urzadzenie simpleblk

Jest to prosty RAM-dysk, ktory swoje dane przechowuje w pamigci RAM.

— Zapisywane bloki wedruja do ciagltego bufora pamigci, odczytywane kopiowane sa
stamtad.

— Przesuniecie w tym buforze = numer sektora*rozmiar bloku.

— Marnowana jest pamigc: dane w pamigci buforowej 1 w pamigci urzadzenia. Z tego
powodu Linuks implementuyje RAM-dysk w sprytniejszy sposob (z wiasnie z
wykorzystaniem pamigci buforowey).

* kmalloc ma ograniczeniec do 128KB. Do alokacji/dealokacji duzego bufora
wykorzystujemy funkcje vmalloc/vfree. Nie maja one ograniczenia kmalloc,

ale nie gwarantuja ze przydzielony obszar zajmie ciagly blok pamigci fizycznej
(chodzi o stronicowanie). Wyklucza to uzycia takiego bufora dla celow

transmisji DMA.

* Procedura strategii jest synchroniczna => w kolejce nigdy nie przebywa wigcej
niz jedno zadanie.
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simpleblk — procedura strategii

#define SECTORSIZE 512
void simple request () {
char *start;
int bytes;

// Petla nieskonczona - bo INIT REQUEST zawiera return

while (1) { // Przesuniedie w buforze
INIT REQUEST; ' O
start=buffer+CURRENT->sector*SECTORSIZE;
bytes=CURRENT->current nr sectors*SECTORSIZE;
1f (CURRENT->sector*SECTORSIZE+bytes > size) {
printk (DEVICE NAME ": buffer overrun\n");
end request (0) ;
} else {
1f (CURRENT->cmd==WRITE) {
memcpy (start, CURRENT->buffer,bytes) ;
} else i1f (CURRENT->cmd==READ) {
memcpy (CURRENT->buffer, start,bytes) ;
} else panic(DEVICE NAME ": unknown command");
CURRENT->nr sectors-=CURRENT->current nr sectors;

end request(l); // Przejscie do kolejnego elementu listy list

}
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simpleblk — zmienne globalne, open,release,ioctl

// Jeden ,diugi” bufor na RAM DYSK

static char *buffer;

// rozmiar tego bufora w megabajtach

int size=1; // uzytkownik ladujac modul moze zmienié warto$é zmiennej

// Rozmiar urzadzenia w blokach

int nblocks;

// Standardowe funkcje block read i block write pozwalaja na korzystanie
// z urzadzenia jako ze zwyklego pliku

struct file operations simple ops = { read: block read, write:block write,
open:simple open, release:simple release};

®* simple open/simple release — \NyVVOhHﬁC MOD INC USECOUNT oraz
MOD DEC USECOUNT. Nalezaloby jeszcze sprawdza¢ numer podrzedny i1 zwraca¢ kod
btedu w przypadku numeru innego niz zero.

* Niektore systemy plikow wymagaja implementacji polecenia 1octl BLKGETSIZE
zapisujacego pod adresem bedacym trzecim argumentem funkcji ioctl rozmiar
urzadzenia w sektorach 512 bajtowych (np. mkfs.fat tworzacy system plikow FAT)
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Simpleblk - mit module

int init module () {
size*=(1024*1024) ;
// alokacja moze sie nie powiesé
buffer=vmalloc (size);
if (buffer==NULL) {
printk (DEVICE NAME ": Buffer allocation failed\n");
return -1;

// rejestracja tez nie
1f (register blkdev (MAJOR NR,DEVICE NAME, &simple ops)<0) {
printk (DEVICE NAME ": Device regilstration failed\n") ;
viree (buffer);
return -1;
}
nblocks=size/1024;
blk size[MAJOR NR]=&nblocks; // ustawiamy tablice rozmiardw
blk dev[MAJOR NR].request fn=simple request; // procedura strategii

printk (DEVICE NAME ": Initialization successful\n") ;
printk (DEVICE NAME ": %d blocks\n",nblocks);

return 0O;
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simpleblk — test urzadzenia

insmod simpleblk.o size=16 // RAM-dysk na 16MB

mknod /root/sblk b 50 0 // Utworzenie pliku specjalnego
mkfs.ext2 /root/sblk  // Utworz system plikow na urzadzeniu
mkdir /root/mnt // Utworz punkt montowania

mount /root/sblk /root/mnt // Zamontuj system plikow

Teraz uzywamy systemu plikéw pod /root/mnt, 1 np. polecenia df

umount /root/mnt // Odmontowanie systemu plikow

// Ponowne zamontowanie, RAM-dysk przechowuje dane do momentu usunigcia modutu z
pamigci

mount /root/sblk /root/mnt
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