Wyktad 14

Rozw(j systemu w kolenych wersjach jadra
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Plan wyktadu

* Wstep

* Zmiany zwigzane z urzadzeniami wejscia wyjscia.

* PamigC podreczna wpisoOw katalogowych.

* Alokator plastrowy (ang. slab allocator )dla pamigci jadra.

* Drobnoziarniste mechanizmy blokowania dla celow SMP - wirujace blokady (ang.
spin locks) oraz semafory.

* Wywlaszczanie jadra.

* Systemy plikow z kronika.
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Wstep

* Linuks jest utrzymywany przez setki ochotnikow z catego swiata. Catoscia prac kieruje
Linus Torvalds, do ktorego nalezy decyzja akceptacji zmian w kodzie. Linus przekazuje
cz¢SC uprawnien osoba odpowiedzialnym za poszczegdlne podsystemy. Np. osoba
odpowiedzialna za podsystem [A64 (procesory Itanium) akceptuje zmiany w tym
podsystemie.

* W schemacie numeracji jadra Linuksa numery konczace si¢ liczba parzysta oznaczaja
wersje stabilng a nieparzysta wersj¢ rozwojowa. Po sfinalizowaniu prac nad wersja
rozwojowa staje si¢ ona kolejna w wersja stabilna (np. 2.5 => 2.6). Po jakim$ czasie od
wersji stabilnej odtacza si¢ kolejna wersja rozwojowa (kolejng bedzie 2.7). Przez pewien
czas praca przebiega rownolegle nad dwiema wersjami.

* /Zmiany w wersjl stabilnej teoretycznie polegaja na wprowadzaniu poprawek i np.
dodawaniu sterownikow nowych urzadzen. Interfejsy pomigdzy podsystemami jadra nie
ulegaja zmianie (np. w przypadku sterownikow jest to struktura file operations).

* Podczas prac nad wersja rozwojowa (1 w koncu w nowej wersji stabilnej) wprowadzone sa
znaczne zmiany w interfejsach laczacych podsystemy jadra. Moze to prowadzi¢ np. do
koniecznos$ci zmian w kodzie zrodlowym wszystkich sterownikow urzadzen.

* W powyzszy sposob z jadra ,,pozbywane sa” sterowniki przestarzalych urzadzen, ktérych
nikt nie utrzymuje, np. dysk twardy XT.
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Nowe urzadzenia wejscia/wyjscia 1 nowe typy urzadzen

* Wynikaja z pojawienia sia nowych szyn (PCI, USB, PCMCIA) 1 portow (SATA,
AGP).

— urzadzenia typu ,,plug nad play” - system (albo BIOS) przydziela numery przerwan, portow
we-wy 1 adresy pamigci.

— urzadzenia typu hot-plug
— urzadzenia z mozliwoscig sterowania poborem energii (ACPI).
- mozliwo$¢ enumeracji wszystkich urzadzen podtaczonych do szyny.

— urzadzenia z wlasna translacja adresow (AGP)

* Wprowadzenie powyzszych standardow wymagalo dodania nowych interfejsow do
jadra.

— Przeszukiwanie szyny.
— Reakcja na podiaczenie/odtacznie urzadzenia do systemu.

— Przetaczenie w tryb oszczedzania energii.
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Alokator plastrowy (ang. slab allocator)

* Wprowadzony po raz pierwszy w systemie Solaris 2.4 i zaimplementowany w Linuksie od
wersji 2.2

* Uniwersalny alokator pamieci kmalloc/kfree jest prosty w uzyciu ale niezbyt wydajny.

— Przeznaczony jest dla blokow pamigci o dowolnym (<128KB) rozmiarze 1 nie
wykorzystuje faktu, ze zdecydowana wigkszos¢ alokacji dotyczy struktur o
okreslonych rozmiarach. Przyktady to 1-wegzty (struct inode), bufory (struct
buffer head), otwarte pliki (struct file), pakiety sieciowe (struct sk buff).

- Zastosowanie odrebnego alokatora dla kazdej z tych struktur spowodowatoby, ze ten
odrgbny alokator obstugiwalby zadania o stalym rozmiarze, co znacznie uproscitoby
jego implementacj¢ oraz pozwolitoby na znaczny wzrost wydajnosci.

* Dodatkowy alokator plastrowy przeznaczony jest do alokacji/dealokacji blokow o stalym
rozmiarze (rozmiar ustalony jest w momencie tworzenia instancji alokatora zwanej
pamigcig podreczng).

* PamigC podreczna dla blokow stalego rozmiaru jest podzielona na plastry (sktadajace si¢ z
kilku stron pamigci). Wewnatrz plastra przechowywane sa obiekty o stalym rozmiarze.
Zwigksza to znacznie wydajnos¢ alokacji/dealokacji.

— Ponadto zoptymalizowano przydzial tak, aby optymalnie wykorzysta¢ pamigc
podreczng procesora (rézne przesunigcie pierwszego obiektu od poczatku plastra)
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API alokatora plastrowego (jadro 2.2)

kmem cache t * kmem cache create(const char *name, size t size, size t offset,
unsigned long flags, void (*constructor) (void *, kmem cache t *, unsigned Jlong
flags), void (*destructor) (void *, kmem cache t *, unsigned long flags) );

moje cache=kmem cache create(,Moje struktury”, sizeof(struct moja stuktura), 0, O,
NULL, NULL);

* Stworzenie nowej pamigci podrecznej] o nazwie name dla obiektOw o rozmiarze size,
(offset=0). constructor 1 destructor to adresy funkcji inicjalizujacych 1 deinicjalizujacych
obiekt, w pamigci jadra rzadko uzywane. Alokator stara si¢ re-uzytkowac obiekty aby
zaoszczedzi¢ na pamigci. flags to bitowa suma SLAB NO REAP (jadro nie probuje
odzyskiwac calkowicie wolnych plastrow), SLAB HWCACHE ALIGN (wyrownaj obiekty
do granicy rozmiaru wiersza sprz¢towej pamigci cache) SLAB CACHE DMA (przydzielaj
obiekty w pamigci dostepnej dla ISA DMA).

void *kmem cache alloc (kmem cache t *cache, 1int flags);

moj oblekt=kmem cache alloc(moje cache,GFP KERNEL) ;
* Alokacja obiektu, flagi takie same jak dla kmalloc (GFP_KERNEL/GFP_ATONMIC).

void kmem cache free(kmem cache t *cache, const void *object);

kmem cache free(moje cache, moj obiekt);

e Zwolnienie obiektu
void *kmem cache destory (kmem cache t *cache);

kmem cache destroy(moje cache);
* Usunigcie pamigci podrecznej (instancji alokatora) 1 zwolnienie pamigci wszystkich piyt.
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PamieC podreczna wpisow katalogowych (ang. dentry cache)

* Jej wprowadzenie wigze si¢ z duza zlozonoscig algorytmu thumaczenia sciezki na
numer 1-wezla (algorytm namei). Realizacja tego algorytmu wymaga wykonania
metody lookup dla kazdego czlonu-podkatalogu sciezki. np.
/home/wkwedlo/plik.txt sktada si¢ z cztere

* Aby przyspieszy¢ t¢ translacje¢ do warstwy VFS dodano nowy obiekt: pozycji
katalogobw (ang. dentry = directory entry).

* Jeden obiekt wpisu katalogowego zawiera translacje nazwa wpisu => 1_wezet w
pamigct. W odroznieniu od 1-we¢zta, wpisu katalogowy istnieje w pamigci.

* Niektore operacje 1-wezla, ktore postugiwaly (zwracaly) si¢ strukturami i-node,
postuguja si¢ (zwracaja) struktury wpisow katalogowych

* Obiekty wpisow katalogowych (nawet nie uzywane z licznikiem odniesien rOwnym
zero sa przechowywane w pamigci podrecznej).

* Podczas translacji Sciezki na i-wezel przeszukiwana jest najpierw pamigc
podreczna. Wykorzystuje si¢ tablice mieszajace, ktorych kluczem jest para
<dentry katalogu, nazwa czlonu Sciezki>.
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Semafory

* Do zbioru operacji (down, up) dodano nowa down_interruptible powodujaca obudzenie
zablokowanego procesu w reakcji na sygnat - szczegdlnie uzyteczna dla sterownikow.

* Operacja down_trylock powraca natychmiast jezeli wejscie do semafora jest niemozliwe.

* W wersji jednoprocesorowej semafory stosujemy do ochrony danych jadra w sytuacii,
gdy podczas wykonywania sekcji krytycznej wykonywana jest funkcja jadra mogaca
przetaczy¢ kontekst.

* W wersji wieloprocesorowej, dodatkowo mozemy stosowac¢ semafory do synchronizacji
kodu wykonujacego si¢ na wielu procesorach.

* Semafory czytelnikow 1 pisarzy - odrebne operacje dla czytelnikow (down read/up read)
1 pisarzy (down write/up write). Stosowane gdy niektore procesy (czytalnicy) nie
modyfikuja chronionych danych - w takim przypadku mozna pozwoli¢ na jednoczesne
wykonanie si¢ wielu czytelnikow.

* Przestanki do wykorzystania semaforéw sa nastepujace:

— w chronionej sekcji krytycznej moze nastapi¢ przetaczenie kontekstu (wtedy nie wolno uzy¢
wirujacych blokad)

- Sekcja krytyczna nie wystepuje wewnatrz przerwania (wtedy nie wolno uzy¢ semaforow)

- Przewidywany czas oczekiwania na wejscie do sekcji krytycznej jest dtugi.
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Wirujace blokady - spin locks

* Przeznaczone do synchronizacji kodu wykonujacego si¢ na r6znych procesorach. Oparte
sa na aktywnym czekaniu (podobnie do blokady jadra w Linuksie 2.0 - patrz poprzedni
wyktad) przez jeden procesor, az drugi opusci sekcje krytyczng. Kod chroniony przez
wirujacq blokade nie ma prawa wywotac funkcji przetaczajacych kontekst.

- W zwiazku z tym na architekturze jedno procesorowej petla aktywnego oczekiwania jest
redukowana do kodu pustego (bo jeden procesor i tak wszedlby w posiadanie blokady). Wejscie
do wirujacej blokady wyltacza tylko wywlaszczanie jadra (w wersji 2.6).

spin lock t blokada=spin lock init;

[/ e

spin lock(blokada); // Wejscie do sekcji krytycznej, moge czeka¢ w petli
// Tu sekcja krytyczna, tylko jeden procesor, pozostale aktywne czekaja
spin unlock(blokada); // Wyjscie z sekcji krytyczne]

* Istnieja wersje wylaczajace/wlaczajace przerwania na lokalnym procesorze na czas
posiadania blokady (spin_lock irg/spin_unlock irq)

* Istnieja wersje (spin_lock irgsave/spin_lock irqrestore) zapisujace stan rejestru
znacznikow przed wejsciem do sekcji krytycznej 1 odtwarzajace go po wyjsciu z sekcji.
Stosujemy je (wraz z funkcje local irq disable) gdy nie wiemy, czy w danej Sciezce
wykonania jadra przerwania beda wylaczone czy tez nie.

* Uwaga w odrdznieniu od blokady BKL w wersji 2.0 wirujace blokady nie sq rekurencyjne.
Jezeli procesor, ktory posiada blokade sprobuje do niej wejs¢ ponownie dojdzie do

zakleszczenia !!! q]
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Synchronizacja sterownika z handlerem
przerwania na maszynie SMP

* (Czesto sterownik urzadzenia (np. operacje read/write) modyfikuje struktury danych do
ktorych dostep ma takze handler przerwania. W maszynie SMP proste wytaczenie lokalnych
przerwan nie wystarcza - instrukcja cli wylacza przerwania na aktualnym procesorze, a
przerwanie moze odebrac drugi.

Operacja write/read Handler przerwania
spin lock irg(blokada) spin_ lock (blokada)
// Sekcja krytyczna // Sekcja krytyczna
spin unlock irg(blokada) spin_unlock (blokada)

* W operacji write/read musi by¢ zastosowana wersja wytaczajaca przerwania lokalne. W
innym przypadku mogtby wykonac¢ si¢ scenariusz: procesor wchodzi w posiadanie blokady
=> przerwanie odebrane przez ten sam procesor => ten sam procesor ponownie usituje
posias¢ blokade => zakleszczenie (ang. deadlock) :):):):)

* W przypadku kompilacji jadra nie-SMP ( i1 zaktadajac ze nie jest wlaczone wywlaszczenie
kodu jadra w wersji 2.6) , wykorzystanie makrodefinicji preprocesora sprawia ze:

— Operacje lock/unlock w handlerze przerwania nie wygeneruja zadnego kodu

— Operacja lock/unlock w kodzie write/read wygeneruja instrukcje cli/sti
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Wirujace blokady - podsumowanie

* Wirujace blokady stosowane sg gdy:

— blokada przetrzymywana jest przez krotki czas.
— synchronizacji podlega kod wykonywujacy si¢ na roznych procesorach.
— w sekcji krytycznej nie moze nastapi¢ przetaczenie kontekstu.

* Blokady czytelnikow-pisarzy (ang. readers-writers lock). Podobnie jak w przypadku
semaforoOw, wirujace blokady wystepuja w wersji czytelnikow (typ rwlock t,
inicjalizacja poprzez rw_lock init).

— wszystkie operacje maja odrgbne postacie dla czytelnikow 1 pisarzy (np. read lock/
read unlock, write lock/write unlock, read lock irg/read unlock irq, .....

— jednoczesnie wiele czytelnikow (tzn. Sciezek wykonania jadra czytajacych dang strukture
danych) moze wejs¢ w posiadanie blokady.

- alternatywnie blokad¢ moze posiadac jeden pisarz.

* W przypadku kompilacji wersji jedno procesorowej jadra kod aktywnego czekania nie

jest generowany, poniewaz mamy gwarancje ze (jedyny w systemie) procesor uzyska
blokade.
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Wywlaszczalne (ang. preemptible) jadro

* W wersjach jadra <2.6 proces wykonujacy sie jadra nie moze zosta¢ wywlaszczony, wbrew
swojej woli. Moze jedynie zrzec si¢ procesora wywolujac schedule (np.
interruptible sleep on, down, kmalloc(,GFP_KERNEL)).

* W wersji 2.6 wprowadzono mozliwos¢ skompilowania jadra z mozliwoscia wywlaszczenia.
Zmniejsza ona czas reakcji procesu na zdarzenia, co jest wazne dle procesOw czasu
rzeczywistego.

* Wydawac by si¢ moglo, ze wprowadzenie mozliwosci wywlaszczenia znacznie skomplikuje
synchronizacje. Tak jednak nie jest.

- Wykorzystano sprytng sztuczke: jezeli kod jadra jest poprawnie zsynchronizowany w trybie SMP
przy pomocy wirujacych blokad, to zablokowanie wywlaszczenia na czas wykonywania sekcji
krytycznej chronionej blokada, sprawi, ze kod bedzie bezpieczny w trybie z mozliwoscia
wywlaszczenia jadra.

- Jedyny wyjatek, to kod operujacy na danych prywatnych dla procesora, na ktérym si¢ wykonuje
- taki kod nie jest synchronizowany przy pomocy wirtualnych blokad. Przykladem jest kod
odwotujacy si¢ do kolejki proceséw gotowych (w wersji 2.6 kazdy procesor ma swoja wlasng
kolejke). W przypadku takiego kodu, nalezy uzy¢ funkcji preempt disable/preempt enable.

* Mamy cztery kombinacje: wywlaszczanie/bez oraz 1 procesor/SMP. Jadro 2.6 optymalizuje
poszczegolne przypadki. Np. dla jadra skompilowanego dla jednego procesora z
mozliwoscig wywlaszczania spin lock wywotuje preempt disable (i nic poza tym).
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Ext3 1 inne systemy plikOw z kronika

* Cel - minimalizacja prawdopodobienstwa katastrofalnej awarii systemu plikow, skrocenie
czasu naprawy systemu po awarii. Uwaga: systemy z kronikowaniem nie zastapia UPSa !!!

* Specjalny obszar zwany kronika (ang. journal) w EXT3 jest to plik.

e Zmiana w systemie plikOw przebiega w sposOb nastepujacy: (a) zapisz (commit) bloki
dyskowe ktore zmieniasz do kroniki - zapisywane sa bloki sktadajace si¢ na transakcje (b)
jezeli pierwszy commit powiddt si¢ wykonaj wlasciwy commit do systemu plikow (¢) jezeli
drugi zapis si¢ powiddt to mozesz (niekoniecznie od razu) usun bloki z kroniki (kronika dziala
jak troch¢ podobnie jak kolejka FIFO.

— Jezeli awaria nastagpita przed zakonczeniem (a) to nic si¢ nie dzieje - nastapi utrata danych, ale
system plikow pozostanie w stanie spojnym.

- Jezeli awaria nastapi pomiedzy (a) - (b), to przy naprawie systemu plikbw wykonaj ponowny
commit transakcji z kroniki.

e EXT3 ma trzy mozliwosci funkcjonowania kroniki: (a) journal - kronikowane sa bloki z
danymi jak 1 meta-danymi (tablica 1-we¢ztow, bitmapy 1-wezidw 1 blokow, bloki indeksowe),
(b) ordered - kronikowane sa wylacznie bloki z metadanymi, ale bloki z danymi sa
zapisywane jako pierwsze - minimalizuje prawdopodobienstwo utraty danych w pliku. (c)
writeback - kronikuje wylacznie bloki z meta-danymi, po awarii zasilania system plikow
zachowa spOjnosc ale jest duza szansa na utrat¢ danych plikow zapisywanych w momencie

awaril.
* Inne systemy z kronikowaniem to XFS, JFS, ReiserFS, Reiser4 q)
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Literatura godna polecenia

* Robert Love, Linux Kernel. Przewodnik programisty, Helion 2004

Opis jadra 2.6. W odroznieniu od nastepnej pozycji, nie tylko omawia konkretne mechanizmy
jadra, ale stara si¢ thumaczy¢ jak z nich korzystac. Godne polecenia.

* Daniel Bovet, Marco Cesati, Linux Kernel, wydawnictwo RM, 2001.

Opis jadra 2.2. Najnowsze trzecie wydanie (niestety na razie tylko angielskie, tytut
Understanding Linux kernel) dotyczy wersji 2.6.

e Allessandro Rubini, Jonathan Corbet, Linux device drivers, 2™ edition, O'Reilly, 2001.

Opisuje problemy zwigzane z budowa sterownikow urzadzen. Dotyczy jadra 2.5, ale zawiera
uwagl dotyczace wersji wczesniejszych wersji 2.0 oraz 2.2. Dostepne legalnie w Internecie.
Najnowsze trzecie wydanie (na razie niedostgpne w sieci) dotyczy wylacznie jadra 2.6. Godne

polecenia.
* (laudia Salzberg Rodriguez, Gordon Fischer, Steven Smolski, The Linux® Kernel Primer:

A Top-Down Approach for x86 and PowerPC Architectures, Prentice Hall, 2005.
Opis jadra w wersji 2.6
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