Wyktad 13

Linux 2.0.x na maszynach SMP
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Architektura SMP

e Skrot od stow Symmetric Multiprocessing (Symetryczne Przetwarzenie
Wieloprocesorowe)

* W systemie znajduje si¢ kilka procesorow, ktore wpotdziela cala pamieé
operacyjna.

— Wszystkie procesory adresuja pamieC (oraz wejscie/wyjscie) w ***taki sam™***
sposob - stad stowo ,,symetryczne”.

— Pamig¢ moze by¢ podzielona na wiele modutow.

— Na o0go6t sredni czas dostgpu dowolnego procesora do dowolnego modutu pamigci
jest taki sam (UMA — uniform memory architecture), chociaz moze by¢ inaczej (np.
AMD Opteron — kazdy procesora ma blizsza 1 dalsza pamig¢ — architektura
NUMA).

* Konflikty w dostgpie do wspotdzielonej pamigci ograniczaja skalowalno$é
takiej architektury. W rozwiazaniach typu high-end (SGI Origin, SUN) maks.
64-128 procesorow.
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Implementacja SMP

M M M M

1 2 3 K
* W ogélnym przypadku mamy N
i i i i Procesorow Pl,PZ,...,PN oraz K
Siec’v ' moduléw pamigei: M M ,...M_

Pot i .
ofgczen * Moduly potaczone sa z procesorami

i i i i siecig potaczen.

* Idea: w danej chwili kilka procesorow
1 ) 3 N moze jednoczesnie odwotywac si¢ do
roznych modutow pamigci.

- Wymaga to np. Sieci potaczen w typu
crossbar switch (przetacznica
krzyzowa).

- Stosowane jest to w drogim sprzecie,
poniewaz potrzebujemy N*K
przetacznikow
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SMP na architekturze x86

Pamie¢

* Na ogo6t stosuje si¢ szyn¢ danych do ktorej moga by¢ podtaczone co najwyzej
cztery procesory.

* Upraszcza to budowg systemu

* Jednoczes$nie znacznie ogranicza wydanos¢ — w danej chwili dane moze
przesytac tylko jeden procesor.

* Aby zlikwidowac¢ wpltyw “waskiego gardta” kazdy procesor ma indywidualnag
pami¢¢ podreczna (ang. cache). Poczawszy od Pentium Pro, takze pamigc
podreczng drugiego poziomu (L2).
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PamieC podrgczna

* PamigC podreczna przechowuje najczescie] wykorzystywane dane.

* W przypadku odczytu, gdy dane sa w pamigci podrecznej, procesor nie musi
sigga¢ do pamigci gtownej. Wykonuje odczyt z pamigci podrgcznej, co nie
obciaza szyny.

* Gdy odczytywanych danych nie ma w pamigci podrgcznej, wczytywane sa
najpierw z pamigci gtowne;.

* PamigC podreczna podzielona jest na wiersze o statej dtugosci (typowo 64 lub
128 bajtow). Komunikacja pomiedzy pamigcia podr¢czna 1 gldwna odbywa si¢
Zawsze na poziomie WIErszy.

* Problemy pojawiaja si¢ przy zapisie danych (zakladamy ze odpowiedni wiersz
juz jest w pamigci podrecznej). Mamy do wyboru dwie strategie:

— write-through (486) zapisuj jednoczesnie do pamigci podrecznej 1 gtowne;.

— write-back (Penitum) zapisz do pamigci podrecznej, odktadjac zapis do pamigci
glownej na pozniej
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Pami¢c podreczna a systemy wieloprocesorowe

e Zastosowanie indywidualnej pamigci podrecznej (typu write-back) komplikuje
niezmiernie architektur¢ systemu, poniewaz utrudnia utrzymanie spdjnosci
danych.

* Rozwazmy sytuacje: Procesor A zapisal dane (zgodnie ze strategia write-back)
na razie do pamigci podrecznej. Ale jeszcze wcezesnie] Procesor B pobrat do
swojej pamigci podrgczne) poprzednig kopie danych.

— System moze si¢ znalez¢ w stanie niespojnym => Obydwa procesory “widza” inne
dane pod tym samym adresem.

* Na szczescie inzynierowie firmy Intel rozwiazali za nas ten problem. W tej
architekturze spOjnos¢ pamigci podrecznej jest zapewniana na poziomie
sprzetu. Powyzsza sytuacja nie wystapi !!!

* Pomimo tego tworcy (1 to nie tylko systemu, ale 1 aplikacji) powinni si¢
orientowa¢ w zarysach tego rozwigzania, poniewaz ma ono potencjalnie
olbrzymi wplyw na wydajnosc¢.
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Utrzymywanie spojnosci pami¢ci podrecznych

* Kazdy procesor Sledzi magistralg 1 akcje podeymowane przez inne procesory
(bus snooping). Dzigki temu wykrywa fakt wspotdzielenia wiersza pamigci
podreczne;.

* Proba zapisu do wspotdzielonego wiersza powoduje wystanie sygnatu innym
procesorom w celu uniewaznienia tego wiersza w ich pamigci cache.

* Gdy Procesor B usituje wezyta¢ zmodyfikowany (dirty — nie zapisany do
pamigci gtownej) przez procesor A wiersz, A przejmuje kontrol¢ nad magistrala
1 przesyta poprawne dane.

* Wniosek: Zapis danych, ktore sa jednoczesnie wspotdzielone przez inny
procesor jest o wiele wolniejszy (nawet kilkadziesiat razy) od zapisu danych
ktore nie sa wspotdzielone. Spowolnienie jest zwiazane z koniecznoscig
podjecia akcji  utrzymujacej spojnos¢ pamigci  podrecznych obydwu
Procesorow.

* W programach nalezy unika¢ niepotrzebnego wspoéldzielenia zwiazanego z
cz¢stymi zapisami danych.
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Falszywe wspoldzielenie (ang. false scharing)

int x;
int y;

* Niech procesor A cyklicznie odczytuje zmienng x, a procesor B cyklicznie
zapisuje zmienng y. Formalnie wspoétdzielenia nie ma.

* Ale pami¢¢ podrgczna operuje ***wierszami™** o typowym rozmiarze 64
bajtow. Dwie sasiednie zmienne prawie na pewno znajduja si¢ w tym samym
wierszu. A wiersz ten jest wpotdzielony.

* Aby unikna¢ wspotdzielenia pomiedzy x a y nalezy wstawi¢ odstep rowny
dtugosci wiersza pami¢ci podreczne;.

— Linux to robi !

- Nie jest to problem akademicki. Przyktadowy program wykazuje duze
spowolnienie zwigzane ze wspotdzieleniem.
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Systemy operacyjne dla maszyn SMP

* Pierwsze proby: Przeznacz jeden procesor na wykonywanie kodu systemu,
pozostate na kod procesow.

* Obecnie: dowolny procesor moze wykonywa¢ kod systemu, badz kod
uzytkownika - ale nie w Linuksie 2.0.

* Linuks 2.0: w danej chwili maksymalnie jeden procesor moze wykonywac¢ kod
jadra, a pozostate kod uzytkownika.

* Uzytkownicy moga wykorzystywac¢ wieloprocesorowos¢ poprzez:

— Uruchamianie wielu niezaleznych procesow — procesy beda wykonywane na
roznych procesorach.

— Uruchamianie procesow  wielowatkowych (PosixThreads). Rozne  watki
wykonywane sa na roznych procesorach i aplikacja moze szybciej wykonaé
dziatanie.
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Kontroler I/O APIC w x86
Advanced Programmed Interrupt Contoler

* Specyfikacja Intel MPS (Multi-Processor specification) okresla, ze w miejsce kontrolera
8259, w systemie musi by¢ obecny specjalny kontroler przerwan APIC (kompatybilny z
8259). Umozliwia on:

— Dystrybucje przerwan w do roznych procesordéw (tryb SMP obstlugi przerwan) - ten tryb nie
jest wykorzystywany w Linuksie 2.0 1 przerwania odbiera procesor z ktdérego uruchomiono

system.

- Zglaszanie przez jeden procesor przerwan pozostatym procesorom; sq to przerwania miedzy-
procesorowe (IPI - inter-processor interrupt)

— Odczyt przez procesor swojego numeru (procesor moze si¢ zidentyfikowac)
— Ponadto zwigkszono liczbg przerwan sprz¢towych, dodano timer, etc ...
* Linuks 2.0 wykorzystuje przerwania IPI przy
— starcie jadra (poczatkowo BIOS uruchamia jeden procesor, a pozostate zatrzymuje).
— szeregowaniu procesow.
— uniewaznianiu bufora TLB.

— zatrzymywaniu systemu w wyniku paniki.
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Synchronizacja jadra typu SMP

* Sytuacja w ktorej kilka procesoOw wykonuje si¢ w trybie uzytkownika na réznych
procesorach nie stwarza (dla jgdra) problemOw z synchronizacja. Problemy te
pojawiaja si¢ gdy kilka procesoOw zechce naraz wejs¢ do jadra.

* W klasycznym Unixie ochrona spOjnosci danych jadra jest zapewniona przez (a)
zagwarantowanie ze proces wykonujacy si¢ w trybie jadra nie zostanie wywtaszczony
o 1le sam nie zazada wywlaszczenia 1 (b) mozliwos¢ zablokowania przerwan
(cli()/sti()) w Linuksie w celu ochrony danych jadra ktore sa zmieniane podczas
przerwan.

* W systemie wieloprocesorowym kilka procesow wykonywujacych si¢ na réznych
procesorach w trybie uzytkownika moze wywolta¢ funkcje systemowe 1 jednoczesnie
probowac¢ modyfikowac/odczytywac krytyczne dane jadra.

* W systemie wieloprocesorowym przerwanie moze byC¢ obsluzone przez inny
procesor. W zwiazku z tym para cli/sti nie stanowi wystarczajacego zabezpieczenia.
cli wylacza przerwania tylko na ****]okalnym**** procesorze. Co si¢ stanie, gdy
przerwanie zostanie obstuzone przez inny procesor ?
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Rozwiazanie przyj¢te w Linuxie 2.0.x

Jest to pierwsza wersja Linuxa, w ktore; wprowadzono mozliwos¢ obstugi maszyn SMP.
Starano si¢ to zrobi¢ kosztem jak najmniejszych zmian w jadrze.

— Tzn. pozostawi¢ stary model, w ktérym do zapewnienia synchronizacji potrzeba co najwyzej
lokalnego wylaczenia przerwan.

Aby zachowac stary model niezb¢dne bylo zapewnienie, aby w danej chwili co najwyzej
jeden procesor (z pewnym wyjqtkiem - przerwanie IPI IRQ 13) mogt wykonywaé kod
jqdra.

- Kazdy procesor, ktory chce wejs¢ do jadra w wyniku (a) wywotania funkcji systemowe;j lub (b)
odbioru przerwania musi wejs¢ w posiadanie tzw. blokady jadra (ang. BKL - Big Kernel Lock)

- Blokada jadra jest to semafor binarny, zrealizowany poprzez aktywne czekanie - procesor
czekajacy na zwolnienie blokady (przez inny procesor) sprawdza w petli warto$¢ znacznika.

* Blokada jadra jest realizowana przez makra ENTER KERNEL, LEAVE KERNEL oraz
funkcje lock kernel(), unlock kernel().

* Blokada jadra ma charakter rekurencyjny - tzn. procesor ktory wszedt w jej posiadanie
moze zalozy¢ ja ponownie (bez zadnych konsekwencji)

- w przypadku normalnego semafora binarnego prowadzitoby to do zakleszczenia
— trzeba pamictac, aby liczba wywotan operacji lock byta taka sama co unlock.

- z taka sytuacja mamy do czynienia gdy np. ten sam procesor, ktory wykonuje kod jadra

odbierze przerwanie. q)
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Blokada jadra - algorytm

* Wykorzystywane sa funkcje, dla ktorych sprzetowo gwarantowane jest wykonanie
atomowe (w x86 instrukcje btsl 1 btrl oraz przedrostek lock powodujacy blokade szyny
systemowe] na czas wykonania instrukcji - na czas trwania takiej instrukcji zaden
procesor nie uzyska dostepu do pamigci)

— 1nt set bit(int nr, void *addr) - ustawia bit o0 numerze nr (0<=nr<=32) pod adresem addr 1
zwraca poprzednig wartos¢ bitu.

- 1nt clear bit(int nr, void *addr) - kasuje bit 1 zwraca poprzednia wartos¢, analogicznie do
set_bit

— 1nt test_bit(int nr, void *addr) - zwraca wartosc¢ bitu.

* Zmienna kernel flag rOwna oznacza jeden oznacza zatozona blokadg, rowna zero brak
blokady

- Jezeli wywolamy set bit na tej zmiennej, a wynik bedzie rowny zero - mamy blokade (udato
si¢ ustawiC bit, a poprzednio byt rowny zero). Jezeli wynik bedzie rowny jeden - nie udato sie
zalozy¢ blokady - ma ja inny procesor.

- Naiwna implementacja wywotywataby set bit do skutku. Jednakze bytaby ona wyjqtkowo
nieoptymalna mna dowolnej architekturze z indywidualnymi pamigciami podr¢cznymi
procesorow. kernel flag jest prawie na pewno obecna w pamigciach cache kilku procesordw - i
jej zmiana przez dowolny procesor powodowataby koniecznos¢ wysytania komunikatéw przez
szyng systemowa do innych procesorow. Co gorsza set bit bytoby wywotane w petli !!!
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Zatozenie blokady jadra

void lock kernel (void)
{
unsigned long flags;
int proc = smp processor id(); // numer procesora

save flags(flags); cli();
while (set bit (0, (void *)&kernel flag)) // prébujemy zatozy¢é blokade
{
// Nie udalo sie, blokada byla przez kogos zatozona
// Ale Jjezeli jest to prdéba rekurencyjnego zatozenia blokady przez procesor
// ktdéry ja juz posiada, to nie mamy na co czekac
1f (proc == active kernel processor)
break;
do
{

1f (test bit(proc, (void *)&smp invalidate needed))
if (clear bit(proc, (void *)&smp invalidate needed))
local flush tlb();

// To jest ta optymalizacija: jezeli nie uda sie zalozy¢ blokady czekamy w petli
// czytajac zmienna az sie zwolni. Odczyt zmiennej wspdidzielonej nie powoduje
// generowania cykli szyny w celu utrzymywania spdéjnoéci pamieci podrecznej

} while(test bit (0, (void *)&kernel flagqg));

}

active kernel processor = proc;
kernel counter++; // Zwieksz licznik blokad (blokada jest rekurencyjna)
restore flags(flags);

}
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Zatozenie blokady - problemy

* Koniecznos¢ zmodyfikowania kodu przetaczajacego kontekst. Procesor wykonujacy si¢
w trybie jadra i1 posiadajacy blokad¢ moze zosta¢ przetaczony do procesu wykonujacego
si¢ w trybie uzytkownika.

* Problemy z uniewaznieniem bufora TLB. Bufor TLB jest uniewazniony po zmianie w
tablicy stron. W systemie SMP trzeba jednak uniewazni¢ bufory wszystkich procesorow.
Wiaze si¢ to z koniecznoscia wykonania nastgpujacego algorytmu.

— Procesor zmieniajacy tablice stron (i posiadajacy blokadeg) oprdznia swoj TLP, po czym
ustawia maski bitowe w zmiennej smp invalidate needed. Jeden bit odpowiada jednemu
procesorowi. Nastepnie zglasza przerwanie migdzy-procesorowe (IPI - inter processor
interrupt; IRQ 13) 1 w petli czeka na wyzerowanie bitow.

— Pozostale procesory odbieraja przerwania IPI (IPI zwiazane z oproznieniem TLB jest jedynym
przerwaniem ktorego obstuga nie wymaga zatozenia blokady jadra), uniewazniaja swoje
bufory TLB po czym kasuja swoje bity w smp invalidate needed.

— Gdyby jednak ktory§ z pozostalych procesorow byt w stanie oczekiwania na wejscie w
posiadanie blokady jadra (odbywa si¢ to z wylaczonymi przerwaniami), to mielibySmy
klasyczny przyklad zakleszczenia (ang. deadlock) dwoch procesordw: zmieniajacego strong 1
chcacego wejs¢ do jadra.

- 7 tej przyczyny procesor probujacy uzyska¢ blokade jadra sprawdza 1 realizuje zadania
uniewaznienia bufora TLB.
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Zdjecie blokady

void unlock kernel (void)

{
unsigned long flags;
save flags(flags); cli();

1f (kernel counter == 0)
panic ("Kernel counter wrong.\n");

// Jezeli licznik blokad rekurencyjnych po dekrementacji jest réwny O
// zwolnij blokade jadra

1f (! —--kernel counter)

{

active kernel processor = NO PROC ID;
clear bit (0, (void *)é&kernel flag);

t
restore flags(flags);
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Planista SMP w Linuksie 2.0

* W systemie SMP moze wykonywac si¢ jednoczesnie wiele procesoOw, a kazdy procesor
wywoluje funkcj¢ schedule() aby przydzmhc sobie proces. Pojedyncza zmienna struct

task struct *current stata S1€ makrodefinicja: #define current
current_set[smp processor id()] (element tablicy identyfikowany numerem biezacego
procesora)

* W systemie SMP pozadane jest zachowanie tzw. afinicznos$ci procesora (ang. processor
affinity. Polega ona na tym, ze planista stara si¢ przydziela¢ jednemu procesowi ten sam
procesor. Jest to optymalne, poniewaz jezeli proces wykonywat si¢ poprzednio na tym
procesorze, to jest mozliwe ze w pamigciach podrecznych (L1, L2) pozostaty kod 1 dane tego
procesu

— Linuks stara si¢ osigga¢ afinicznos¢ zwigkszajac wartoS¢ goodnes procesu o ile numer biezacego
procesora jest rOwny numerowl1 procesora na ktorym proces si¢ ostatnio wykonywat.

* Rozwazmy sytuacje w ktorej procesor X wykonuje proces PO. Ten proces usypia a kolejka
procesOw gotowych jest pusta. Zatem procesor X staje si¢ bezczynny. Po jakim$ czasie
procesor Y otrzymuje przerwanie 1 budzi uspiony proces PO, a po obsludze przerwania
kontynuuje swoj proces P1. Zatem w tym momencie pojawit si¢ proces gotowy, ale X o tym
nie wie !!!.

— Linuks rozwiazuje ten problem poprzez wykorzystanie przerwania IPI (ktére wymaga globalnej
blokady jadra). Jezeli w momencie dodawania procesu do kolejki gotowych jadro stwierdzi, ze
jeden z procesorow jest bezczynny, wysyta mu przerwanie IPI, powodujace ustawienie zmiennej
need reched. Po powrocie z przerwania IPI (ret from sys call) wywotany zostanie planista. q)

PB
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Podsumowanie

* Rozwiazanie zastosowane w Linuxie 2.0.x ma dwie zalety:

-  Wymagalo minimalnych zmian w kodzie jadra 1 zasadach synchronizacji.

— Daziala.
* Niestety jest tez mato wydajne.

- W sytuacji wielu procesOw zorientowanych na wejsScie-wyjscie 1 przebywajacych dhugo w
trybie jadra, Linux 2.0.x SMP degeneruje si¢ do systemu jednoprocesorowego

* W kolejnych wersjach jadra wprowadzono mozliwos¢ wykonywania kodu jadra przez
kilka procesorow jednoczesnie.

— Zamiast chroni¢ cale jadro jedna wielka wirujaca blokada (ang. spin lock) chronione sa
najpierw poszczegolne podsystemy - kazdy z nich ma odzielna blokade.

— Nastepnie nastgpilo przejscie do bardziej drobnoziarnistego blokowania - chronione sa
poszczegolne struktury danych.

- W wyniku tej ewolucji 2.0=>2.2=>2.4=>2.6 obecnie (2.6) globalna blokada jadra nie jest
wykorzystywana.

— Oczywiscie przejscie do drobnoziarnistego blokowania sprawilo wiele problemow
programistom (zakleszczenia).

- W wersji 2.6 kazdy procesor ma swoja wlasng kolejke procesow; w ten sposob uzyskiwana jest
afinicznos¢ procesora
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