Wyktad 12

Zarzadzanie pamigcig (czgsc 11I)
oraz urzadzenia sieClowe
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Funkcja mmap na pliku specjalnym

* Funkcje systemowa mmap mozemy rowniez wywola¢ dla pliku specjalnym
reprezentujagcym urzadzenie (nie kazdy sterownik musi ja implementowac operacje
mmap)

*  Wynikiem tej funkcji jest odwzorowanie w przestrzeni adresowej] wywotujacego (ponizej
granicy 3GB) procesu bufora urzadzenia. Obowigzuje normalna semantyka mmap —
proces moze si¢ odwotywac do bufora przy pomocy wskaznikow.

* Moze to by¢ zaro6wno bufor sprz¢towy tzn. pamie¢ znajdujaca si¢ na urzadzeniu (np.
bufor ramki) karty SVGA jak 1 programowy tzn. realizowany w pamigci operacyjnej
komputera (np. bufor karty dzwigckowej).

— Przykiad: /dev/mem - pozwala na odwzorowanie catej pamigci fizycznej RAM (oczywiscie
tylko dla superuzytkownika), wykorzystywane przez XServer.

* Gloéwna roznica w pordwnaniu z operacja vremap polega na tym, ze vremap wykonuje
odwzorowanie w pamigci jadra, zmieniajac tablice stron wszystkich procesow -
odwzorowanie jest niedostgpne z poziomu uzytkownika. Z kolei operacja mmap
modyfikuje tablice stron jednego procesu - 1 pamigé ta jest dostgpna z poziomu
uzytkownika.
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Operacja mmap w strukturze file operations

int (*mmap) (struct inode *, struct file *, struct vm area struct *);

* pola vm start oraz vm_end zawieraja poczatek obszaru, vm offset przesunigcie pliku,
vm_page prot prawa dostepu

* Generalnie operacj¢ mmap mozemy zaimplementowac na dwa sposoby:

- Z wykorzystaniem funkcji int remap page range (unsigned long from, unsigned
long offset, unsigned long size, pgprot t prot). Funkcja ta odwzorowuje
poczawszy od adresu wirtualnego from obszar pamiegci fizycznej rozpoczynajacy si¢ od
adresu offset, o dlugosci size 1 o prawach dostgpu prot.

— Stworzy¢ wlasna tablice metod obszaru pamigci (struct vm operations struct) 1
zaimplementowa¢ metod¢ nopage. Operacja mmap inicjalizuje wytacznie wskaznik na tablice
metod obszaru, a metoda napage wywolywana jest w przypadku braku strony.

* Nalezy pamigta¢, ze odwzorowanie pozostaje aktualne, takze po zamknigciu pliku, w
celu wykrycia usunigcia odwzorowania (np. licznik odniesien modutu, ewentualne
zwolnienie pamigci) nalezy implementowa¢ metode unmap.
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Przyktad - urzadzenie /dev/mem

static int mmap mem(struct inode * inode, struct file * file, struct vm area struct *
vma)

if (vma->vm offset & ~PAGE MASK) // Nadmiarowe (sprawdzenie czy przesuniecie
return -ENXIO; // jest na granicy strony

// Odwzorowanie pamieci fizycznej spod adresu offset
1f (remap page range (vma->vm start, vma->vm offset, vma->vm end - vma->vm start,
vma->vm page prot))
return -EAGAIN;

vma->vm_inode = inode;
inode->i count++; // Przy usunieciu odwzorowania wywolywany jest algorytm iput
return 0O;

* Zwigkszenie licznika odniesien zapobiega zwolnieniu 1-we¢zta (struktury struct inode w
pamigci) po zamknigciu pliku.
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Obstuga bledu strony

* Btlad strony moze zosta¢ wygenerowany przez jadro (blad w jadrze) lub proces
uzytkownika. Btad moze by¢ spowodowany brakiem praw badz brakiem strony
W pamigci.

* Po wystapieniu btedu strony wywotywana jest funkcja do page fault
(./arch/1386/mm/fault.c). Rejestr CR2 procesora przechowuje adres, ktorego
dotyczy odwotanie. Wykorzystujac drzewa AVL jadro najpierw sprawdza
(funkcja find vma) czy proba odwotania dotyczy jakiego$ obszaru przestrzeni
adresowej procesu. Jezeli tak to:

— Przy probie odczytu z obszaru nie majacego prawa odczytu badZz wykonania
nastepuje skok do procedury obstugi btedu (bad area).

— Przy prébie zapisu do obszaru nie majacego prawa zapisu rowniez nastepuje skok
do bad area.

- Uwaga: Prawa obszaru to co innego niz prawa strony np. Strona moze byc¢
nieobecna (not present) lub zabezpieczona przed zapisem jako COW (Copy ON
Write), podczas gdy obszar ma prawa do zapisu.

- W przeciwnym wypadku wywolywana jest funkcja do wp page (oznacza probe
zapisu do strony obecnej ale chronionej przed zapisem) albo do no page (proba
odczytu badz zapisu nieobecnej strony).

* Powyzsze kroki sa powtarzane, jezeli mamy do czynienia ze wzrostem stosu
(po ewentualnym zwigkszeniu jego rozmiaru) q)
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Sytuacja btedna (bad area)

* Jezeli btad spowodowat przez proces wykonywujacy si¢ w trybie uzytkownika,
to wysli) mu sygnat SIGSEGV.

* Jezeli btad zostal spowodowany przez proces wykonywujacy si¢ w trybie jadra,
po wykonaniu wywolywania systemowego, to proces ten jest przerywany
(Komunikat “Oooops”). Taka sytuacja zawsze wskazuje na blad w jadrze,
poniewaz proces nie ma prawa zmusic¢ jadra to generowania btednych adresow.

* Jezeli blad wewnatrz obstugi przerwania — to nie mamy czego zabija¢ — panika
jadra.
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Funkcja do no page

* do no page wywolywana jest w przypadku strony nieobecnej w pamigci
(wyzerowany bit present), ale nalezacej do poprawnego obszaru pamigci

* Jezeli obszar ma zdefiniowang operacj¢ nopage, to jest ona wywotywana (1 fub

* W przypadku obszaru, dla ktérego nie ma tablicy operacji lub tez nie jest zdefiniowana
operacja nopage, oraz pozycja w tablicy stron jest rOwna zeru, rozrozniane sa dwa
przypadki (etykieta anonymous page):

— Przy odczycie mapowana jest specjalna ramka tylko do odczytu wypetniona samymi zerami
(adres tej ramki to ZERO PAGE).

- Ciekawostka: gdyby zatem proces przydzielilt np. 1GB pamigci, a nastgpnie odczytat ten
1GB, to nie spowodowatoby to jakiejkolwiek alokacji pamigci.

- Przy zapisie alokowana jest nowa strona (aby nie powodowac kolejnego wyjatku
stronicowania - ochrona przed zapisem).

* Jezeli nie ma operacji nopage, a pozycja w tablicy stron jest rdézna zeru to
wywolywana jest funkcja do swap page w celu sprowadzenia strony do pamigci.
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Funkcja do wp page

* do wp page obsluguje przypadek gdy obszar ma prawa do zapisu, jednak ze strona
jest zabezpieczona przed zapisem. Jest przypadek strony Copy On Write (strony
wspoldzielonej 1 skopiowanej “na niby” po wykonaniu fork). Funkcja fork
zabezpiecza strong przed zapisem 1 zwigksza o jeden licznik referencji strony. Kopia
strony jest wykonywana dopiero przy probie zapisu przez jeden z procesow.

* Algorytm COW jest nastepujacy (a) zaalokuj nowa ramke¢ (b) zmniejsz o jeden
licznik referencji wspoétdzielonej strony 1 skopiuj ja do nowej ramki (¢) zamapuj
nowa ramke¢ w pamigci adresowej procesu (oczywiscie tym razem nowa ramka ma
zezwolenie na zapis)

* Wykonywana jest oczywista optymalizacja w przypadku, gdy licznik referencji
wspoldzielonej strony jest rowny jeden.

- Do takiej sytuacji dochodzi np. gdy (a) wywotane jest fork (b) jeden z procesow
(potomny lub rodzicielski si¢ konczy) (c) drugi proces probuje wykonac¢ zapis do strony.

- W takiej sytuacji do_wp page po prostu modyfikuje pozycje tablicy stron zezwalajac na
zapis.
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Sprowadzanie strony z obszaru wymiany

Funkcja do _swap page sprowadza stron¢ z obszaru wymiany. Jezeli obszar pamig¢ci ma
zdefiniowanga metode swapin to jest ona wywolywana.

W przeciwnym wypadku strona jest sprowadzana z obszaru wymiany. Obszarem
wymiany moze by¢ zwykly plik dyskowy lub partycja (oczywiscie wykorzystanie z
partycji prowadzi do duzo lepszej wydajnosci)

Pozycja tablicy stron, dla strony zapisanej w obszarze wymiany, w architekturze x86
interpretowana jest nastepujaco:

31 1211 9 8 7 6 5 4 3 2 1 0
numer ramki AVL (0 4M D A |\PWT PCD US R/W | P

N AN A
e e Y

numer strony wewnatrz numer obszaru 0 - strona
obszaru wymiany wymiany nieobecna

Zatem maksymalnie mozemy mie¢ 128 obszar6w wymiany, a kazdy 2724 strony, co daje
tacznie 256 GB w kazdym obszarze.
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PamigcC podreczna stron (ang. page cache)

* Realizuje ona wspotdzielenie stron w przypadku plikow odwzorowanych w pamigci.
(Zatadowanie programu lub biblioteki to prywatne odwzorowanie w pamigci).

* Wszelkie zadania odczytu stron z odwzorowanego pliku (w wyniku biedu braku strony -
operacja nopage) przechodza przez tq pamigc.

* Wyszukiwanie jest oparte na tablicach mieszajacych, a kluczem jest para <adres i-wezla,
przesuni¢cie w_pliku>.

* W przypadku, odczytu strony bedacej juz w pamigci podre¢cznej nie jest wykonywany
odczyt z dysku.

- W przypadku gdy bied braku strony spowodowala operacja zapisu 1 mamy do czynieniem z
odwzorowaniem prywatnym wykonywana jest kopia strony z pamigci podrgcznej => COW

- W pozostatych przypadkach strona z pamigci jest odwzorowywana w przestrzenie procesu
(zabezpieczona przed zapisem=> COW).

e Uwaga: odczyt z pliku przy pomocy funkcji generic file read, wykorzystuje réwniez
pamie¢ podreczng stron (a nie pamiec podreczng buforowq !!!) => generic readpage,
generic_file mmap.

— Z tych trzech funkcji mozemy skorzystac jezeli zaimplementowana jest mmap bmap i-we¢zta.
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Urzadzenia sieciowe

* Urzadzenie sieciowe jest w pewnym stopniu podobne do urzadzenia
blokowego: wysyla dane w pakietach (ramkach), chociaz pakiety maja zmienna

dhugos¢.
- Na przyktad ramka Ehernet

* Najwazniejsza roznica: w przypadku urzadzenia sieciowego odbidr ramek
nastepuje w wyniku ich nadejscia z zewnatrz.

— Jadro prosi urzadzenie blokowe o odczyt danych.

— Urzadzenie sieciowe prosi (na ogdt w wyniku przerwania) jadro o odbior danych

* Urzadzenia sieciowe nie maja plikow specjalnych oraz numeréw podrzednych 1
nadrzednych.

* Rejestracja (1 usunigcie) urzadzenia sieciowego przy pomocy funkciji:
int register netdev (struct device *dev);

voild register netdev(struct device *dev);

Wojciech Kwedlo, Systemy Operacyjne |l -11- Wydziat Informatyki l PB



Struktura device - fragmenty

struct device

{

char *name; // nazwa urzadzenia;

volatile unsigned char start, interrupt;
unsigned long tbusy;

* Powyzsze trzy pola sluza do synchronizacji pomigedzy urzadzeniem 1 jadrem.
start=1 oznacza, ze urzadzenie moze wysyta¢ (i odbiera¢) dane. Interrupt
powinno byc¢ ustawiane na 1 (przez sterownik) na czas obstugi przerwania.
tbusy=1 oznacza, ze urzadzenie prosi jadro o nieprzesylanie mu dalszych
ramek.

int (*init) (struct device *dev);

* Adres do funkcji inicjalizujacej urzadzenie

unsigned short flags;

* Flagi interfejsu.

* Ponadto struktura zawiera mas¢ pol zwiazanych z konkretnymi typami

intefejsow.
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Metoda init

* Powinna wywota¢ funkcj¢ ether setup(dev) — dla urzadzenia Ethernet.

* Powinna ustali¢ adresy pozostatych metod w strukturze device. Najwazniejsze
z nich to:

int (*open) (struct device *dev);

int (*stop) (struct device *dev);
int (*hard start xmit) (struct sk buff *skb, struct device *dev);

* Open wywolywane jest po otwarciu urzadzenia (polecenie ifup). Rezerwacja
DMA, przerwan, zwigkszenie licznika odniesien modutu.

— Oraz ustawienie pola start na jeden.

* Stop jest odwrotnoscig open

* Niektore opcjonalne metody, to:

int (*do ioctl) (struct device *dev, struct ifreq *ifr, int cmd);
//Zmiana adrsu karty sieciowej

int (*set mac address) (struct device *dev, void *addr);

// Zmiana maksymalnej diugos$ci pakietu

int (*change mtu) (struct device *dev, int new mtu);
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Funkcja hard start xmit

* Wywolywana jest w celu inicjalizacji wysytania pakietu.

* Na ogot karta ma sprzet (np. wewnetrzny kontroler DMA albo pami¢e¢ RAM)
pozwalajacy na kolejkowanie pakietow zgtoszonych przez oprogramowanie —
Nie trzeba czeka¢ ze zgloszeniem kolejnego pakietu na zakonczenie transmisji
poprzedniego.

* W zwiazku z tym jadro moze kolejny raz wywota¢ funkcje¢ hard start xmit
zaraz po J€] powrocie.

* Problemem powstaje, gdy sprzg¢towa kolejka si¢ przepeini.

— Ustawienie flagi tbusy na jeden sprawia, ze jadro nie bedzie zglaszato nowych
pakietow do wystania.

- Aby przywréci¢ mozliwos¢ wysylania sterownik musi ustawi¢ tbusy na zero i
wywotac funkcj¢ mark bh (NET BH).

— Jezeli jadro dojdzie do wniosku, ze karta si¢ zawiesita (ang. trasmitter lockup), to i
tak moze wywolac¢ funkcj¢ hard start xmit.
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Struktura sk buff (socket buffer)

* Generalnie przechowuje dane do wyslania, sprzetowy nagltowek (adres etc).
Struktury sk buff sa alokowane przez jadro.

* Przy wysylaniu: hard start xmit otrzymuje wskaznik do struktury sk buff. Po
pomyslnym zakonczeniu transmisji sterownik musi zwolni¢ strukture.

— dev kfree skb

* Przy odbiorze: sterownik musi zaalokowac struktur¢ 1 wypetnic ja niezbgdnymi
danymi 1 przekazac jadru.

— dev alloc skb.

* Struktura zawiera wiele pol, w tym sprzg¢towy nagtowek oraz dane do wystania
(data, len).

e Ze wzgledu na zagniezdzanie ramek wielu protokotow nie musza si¢
rozpoczyna¢ od poczatku bufora.
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Obsluga przerwania karty

* Pomysine wystanie (odbidr) pakietu badz grupy pakietow jest potwierdzone
zgtoszeniem przerwania.

* W przypadku potwierdzenia wystania sterownik ma obowigzek zwolni¢ bufory
sk buf wszystkich pakietow, ktorych dotyczy potwierdzenie (funkcja
dev_kfree skb).

* W przypadku potwierdzenia odbioru sterownik powinien:

— Zaalokowac¢ (dev alloc skb) bufor. Alokacja nast¢puje wewnatrz przerwania 1
moze si¢ nie powies¢ — zgubienie ramki.

— Skopiowac¢ dane do bufora i wypetic kilka pdl informacyjnych (numer protokotu,
urzadzenie)

- Wywotac funkcje¢ netif rx aby przekaza¢ bufor jadru.

* Widzimy, ze trudno zaimplementowac sterownik urzadzenia sieciowego nie
wykorzystujac przerwan — mozna uzy¢ timerow jadra.
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