Wyktad 5

Synchronizacja (czgsc 1)
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Wady semaforow

* Jeden z pierwszych mechanizméw synchronizacji

* Generalnie jest to mechanizm bardzo niskiego poziomu - troch¢ odpowiadajacy
programowaniu w assemblerze.

* Duza podatnos¢ na btedy, trudno wykaza¢ poprawnos¢ programu
* Przykiad: Jezeli zapomnimy o operacji V, nastapi blokada

* Bardziej strukturalne mechanizmy synchronizacji
- Regiony krytyczne
—  Monitory
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Regiony krytyczne

* Wspobldzielona zmienna v typu T jest deklarowana jako:
var v: shared T’

* Dostep do zmiennej v wykonywany przy pomocy operacji
region v when B do §

* B jest wyrazeniem logicznym

* Tak dlugo, jak instrukcja § si¢ wykonuje, zaden inny proces nie moze si¢
odwotac¢ do zmiennej v.

* Jezeli wyrazenie B nie jest spelnione, to proces jest wstrzymywany do
momentu jego speknienia.
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Przyktad: producent-konsument z ograniczonym buforem

var buffer: shared record

pool: array [0..n—1] of item;
count,in,out: integer
end;

region buffer when count <n

do begin
pooll[in] = nextp;
in:=in+1 mod n;
count ;= count + 1;
end;

region buffer when count > (
do begin
nextc .= pool[out];
out := out+1 mod n;
count := count — 1;
end;
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Deklaracja zmiennej

wspoltdzielone;.

Wstawienie elementu nextp do
bufora. (Producent).

Usuniecie elementu nextc z bufora
(Konsument).
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Idea monitora (a wtasciwie zmiennej warunkowej)

* Udostgpnienie procesom operacji pozwalajace] procesowl wejs¢ w stan uspienia
(zablokowania) — wait oraz operacji signal pozwalajacej na uspienie obudzonego
procesu.

* Ale tu natrafiamy na (stary) problem wyscigow, ktory ilustruje ponizszy przykiad:
1f (Jeszcze nie bylo zdarzenia musze wykonac wait)

wait () // to zaczekam

* (o si¢ stanie, jezeli zdarzenie na ktore czeka proces zajdzie po instrukcji if, ale przed
uspieniem procesu ? Proces zgubi zdarzenie (1 by¢ moze nigdy si¢ nie obudzi)

* W takim razie wykonajmy caty ten kod wewnatrz sekcji krytycznej ?

- Ale gdy proces wykona wait() - to przejdzie w stan uspienia nie zwalniajac sekcji
krytycznej. Przy probie wejscia do sekcji przez inny proces na pewno dojdzie do

blokady.

* Rozwiazanie: Atomowa operacja wait powodujaca jednoczesne uspienie procesu 1
wyjscie z sekcji krytycznej
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Monitory

monitor mon {
int foo;
int bar;
public void procl (..)
}
public void proc2(..)
}

I

{

{

* Pseudokod przypominajacy definicje¢ klasy C++.

* Wspodldzielone zmienne foo oraz bar sa dostgpne wylacznie z procedur

monitora.

* Procesy synchronizuja si¢ wywotujac procedury monitora (np. procl 1 proc2)

- Tylko jeden proces (watek) moze w danej chwili przebywa¢ w procedurze

monitora. Gwarantuje to automatycznie wzajemne wykluczanie.

* Mowimy ze proces “przebywa wewnaqtrz monitora’.
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Zmienne warunkowe (ang. condition)

* Problem: proces postanawia zaczeka¢ wewnatrz monitora az zajdzie zdarzenie
sygnalizowane przez inny proces.

— Jezeli proces po prostu zacznie czekac, nastapi blokada, bo zaden inny proces nie
bedzie mogt wejs¢ do monitora 1 zasygnalizowac zdarzenia.

e Zmienne warunkowa (typu condition). Proces, bedqcy wewngqtrz monitora,
moze wykonac¢ na niej dwie operacje.

— Niech deklaracja ma postac: Condition C,

- C.wait() Zawiesza wykonanie procesu, 1 jednoczesnie zwalnia monitor pozwalajac
Innym procesom wejs¢ do monitora.

— C.signal() Jezeli nie ma procesow zawieszonych przez operacje¢ wait nic si¢ nie
dzieje. W przeciwnym wypadku doktadnie jeden proces zawieszony przez operacje
wait zostanie wznowiony. (od nast¢pnej instrukcji po wait).

- Mozliwa jest trzecia operacja C.signallAll() wznawiajaca wszystkie zawieszone
procesy.
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Przyklad 1: Implementacja semafora zliczajacego przy pomocy
monitora

monitor Semafor * Deklaracja:

int Licznik;
Condition NieZero; - Semafor S(1);

* Proces potrzebujacy

// co$é na ksztait konstruktora i .
wzajemnego wykluczania.

Semafor (int 1) {

Licznik=i;
} S.P()
void P() { // sekcja krytyczna
if (Licznik==0) SV()
NieZero.wait () ; :
} brezniksticanikols // pozostate czynnosci
void V() {

Licznik=Licznik+1l;
NieZero.signal () ;
}
} i
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Semantyka Hoare'a 1 semantyka Mesa

* Przypusémy ze proces P wykonat operacje wait 1 zostat zawieszony. Po jakims
czasie proces Q wykonuje operacje signal odblokowujac P.

* Problem: ktory proces dalej kontynuuje prace: P czy Q. Zgodnie z zasada
dzialania monitora tylko jeden proces moze kontynuowac prace.

* Semantyka Mesa

— Proces ktory wywotal operacje signal (Q) kontynuuje pierwszy.
— P moze wznowi¢ dzialanie, gdy Q opusci monitor.

- Wydaje si¢ by¢ zgodna z logika, po co wstrzymywac¢ proces ktory zglosit
zdarzenie.

* Semantyka Hoare'a

— Proces odblokowany (P) kontynuuje jako pierwszy.

— Moze utatwiac pisanie poprawnych programoéw. W przypadku semantyki Mesa nie
mamy gwarancji, ze warunek, na jaki czekal P jest nadal spetniony (P powinien raz
jeszcze sprawdzi¢ warunek).

Aby unikna¢ probleméw z semantyka najlepiej przyjac ze operacja signal jest

zawsze ostatnig operacja procedury monitora.
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Struktura monitora

quene of
entering
processes . . . eqe
e Zasada dziatania: W danej chwili w
monitor waiting area Entrance . ) ,
all: procedurze monitora moze przebywac
MONITOR .
jeden proces.
condition c1 el tuaiy . . :
e 7 kazda zmienna warunkowa zwiazana
ewalticll jest kolejka procesow, ktore wywolaty
ciudition variables . . . . .
wait 1 oczekuja na zasygnalizowanie
——— operacji.
* Po zasygnalizowaniu warunku proces
(ktory  wykonat  operacj¢  signal)
‘ B TSEEe : przechodzi do kolejki urgent queue.
cwaitien) s - Zatem implementacja realizuje
semantyke Hoare'a
urgent quene
Cxigm T initialization code

alls
Exit
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Przyktad 2: Problem producent-konsument z buforem cyklicznym

monitor ProducentKonsument {
int Licznik=0, in=0,out=0;
Condition Pelny;
Condition Pusty;
int Bufor[N];

volid Wstaw(int x) {

if (Licznik==n)
Peitny.wait () ;

Bufor[in]=x;
in=(in+1) $N;
Licznik++;
Pusty.signal () ;

}

int Pobierz () {

if (Licznik==0)
Pusty.wait ()

int x=Bufor[out];
out=(out+1) %N;
Licznik=Licznik-1;
Pelny.signal () ;
return x;

}

} i
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Rozwiazanie dla wielu konsumentow i
wielu producentow.

Przyymujemy, 2ze w  buforze sa
przechowywane liczby calkowite (int).

Producent chcac wstawi¢ element do
bufora wywotuje procedur¢ monitora
Wstaw.

Konsument chcac pobra¢ element z bufora
wywotuje Pobierz.

Gdy bufor jest pusty, to konsumenci sa
wstrzymywani na zmiennej warunkowe]
Pusty.

Gdy bufor jest pelny to producenci sa
wstrzymywani na zmiennej warunkowej
Petny.
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Tworzenie watku w Javie

class Worker extends Thread

{

public void run() {

System.out.println ("Watek roboczy");

public class First
{
public static void main (String args/|[])
Worker runner = new Worker();
runner.start () ;

System.out.println ("Watek gtowny");
runner.join () ;

Wojciech Kwedlo, Wyktad z Systemoéw Operacyjnych

{
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Dwie metody:

Rozszerzenie klasy Thread

Implementacja interfejsu Runnable

Rozszerzenie klasy Thread

Metoda run jest wykonywana w
odrebnym watku

Deklarujemy obiekt klasy
Metoda start() uruchamia watek.

* Reprezentowany przez obiekt klasy
Worker.

Metoda join() zawiesza aktualny watek
do momentu zakonczenia watku
reprezentowanego przez obiekt klasy
Thread.
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Metody synchronizowane w Javie

* 7 kaZdym obiektem w Javie zwiazany jest zamek (ang. lock).

* Metoda jest zsynchronizowana, jezeli przed jej deklaracja stoi stowo kluczowe
synchronized.

* Zamek gwarantuje wzajemne wykluczanie metod synchronizowanych obiektu

- Aby wykona¢ metod¢ synchronizowang watek musi wejs¢ w posiadanie zamka.
- Watek konczac metode synchronizowana zwalnia zamek

- Jezeli watek probuje wywota¢ metodg synchronizowana, a zamek jest juz posiadany
przez inny watek (wykonujacy wtasnie metode synchronizowana), to jest zostaje on
zablokowany 1 dodany kolejki watkow oczekujacych na zwolnienie zamka.
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Blokada (ang. lock) obiektu w Javie

acquire lock

S Ao

entry set
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Producent-konsument w Javie z semi-aktywnym oczekiwaniem

class ProducentKonsument {
int Licznik=0, in=0,out=0;
static final int N=100;
int Bufor[N];

public void Wstaw(int x)
while (Licznik==N)
Thread.yield() ;
synchronized (this) {
Bufor[in]=x;
in=(in+1) %N;
Licznik++;
}
}

public int Pobierz () {
while (Licznik==N)
Thread.yield() ;
synchronized (this) {
int x=Bufor[out];
out=(out+1) %$N;
Licznik=Licznik-1;
}
return x;
}

} i
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Thread.yield pozwala na przekazanie sterowania
innemu watkowi1 lub procesowi.

— Ciqggle jest to aktywne czekanie - nie zalecane.
Synchronizowany blok kodu

- C(Czesto nie ma koniecznosci synchronizowania
calej] metody

- W danej jeden watek moze wykonywac
synchronizowany blok kodu jednego obiektu.

- Watek ten posiada blokadg obiektu

W  ksiazce “Applied Operating Systems
Concepts” uzyto synchronizowanych metod. Czy
jest to poprawne ?

Powyzsze rozwiazanie jest poprawne wylacznie
dla jednego procesu konsumenta 1 jednego
procesu producenta. (Dlaczego ?).
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Metody wait oraz notify

* Watek posiadajacy blokad¢ obiektu moze wykonac¢ metode wait. (tego obiektu)

- Watek natychmiast zwalnia blokade (inne watki moga wejs¢ w posiadanie blokady)
— Zostaje uspiony..
- Umieszczany jest w kolejce watkdw zawieszonych (ang. wait set) obiektu.
— Nalezy obstuzy¢ wyjatek InterruptedException.
* Watek posiadajacy blokade¢ obiektu moze wykona¢ metode notify.

- Metoda ta sprawia, ze jeden watek z kolejki watkow zawieszonych zostanie
przesunigty do kolejki watkdéw oczekujacych na zwolnienie blokady.

* Metoda notifyAll powoduje przeniesienie wszystkich watkow zawieszonych.
* W Javie istnieja rowniez metody suspend 1 resume.

- 83 niebezpieczne i nie nalezy ich stosowac 2!
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Blokada obiektu w Javie (wersja ostateczna)

wait

S5

wait set

acquire lock

SRSt

entry set

* Jeden watek jest wiascicielem — wykonuje kod synchronizowany
* Entry Set - watki oczekujace na wejscie w posiadanie zamka.

* Wait Set — watki zawieszone poprzez metode wait

* Wywolanie metody notify przenosi watek z wait set do entry set

* Obiekt w Javie odpowiada monitorowi z maksymalnie jednq zmiennqg warunku. To
rozwigzanie obniza wydajnos¢ synchronizacji - kazdy watek po obudzeniu, musi
sprawdzi¢ czy obudzito go zdarzenie na ktore czekat.

- W przypadku producenta - konsumenta z ograniczonym buforem mamy dwa typy zdarzen
(bufor niepusty oraz bufor niepeiny)
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Producent konsument z wykorzystaniem metod wait/notify

class ProducentKonsument {
int Licznik=0, in=0,out=0;
int Bufor[N];

public synchronized void Wstaw (int x) {
hile (Licznik==N , . .
while (Liczni ) e Stabo$s¢ metod wait/notify - trzeba

try { wait();} 99 4
catch (InterruptedException e) {;} 9Jh)SkInku spnnwdzaC\Narunek.

Bufor[in]=x;
in=(in+1) %N;
Licznik++;

notifyAll (),

public synchronized int Pobierz () {
while (Licznik==0)
try { wait();}
catch (InterruptedException e) {;}
int x=Bufor[out];
out=(out+1) 3N;
Licznik=Licznik-1;
notifyAll (),
return Xx;
}
} i
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Synchronizacja w Javie, a monitory.

* W monitorze mozemy zadeklarowac wiele zmiennych warunkowych.

e Klasa w Javie w przyblizeniu odpowiada monitorowi z jedna zmienng
warunkowa.

* Roznice sa widoczne w przypadku rozwigzania problemu producent-
konsument.

- Wersja z monitorami wykorzystuje dwie zmienne warunkowe

- W wersji w Javie konsument oczekujacy na pojawienie si¢ elementu w buforze
moze zosta¢ powiadomiony przez innego konsumenta.

— 7 tego powodu po obudzeniu nalezy raz jeszcze sprawdzi¢ warunek (petla while).

* Brak zmiennych warunkowych prowadzi do niskiej wydajnosci: np. budzeni sa
wszyscy czekajacy konsumenci ale tylko jeden z nich moze kontynuowac.

* Specyfikacja Javy mowi, ze watek wywolujacy metode notify kontynuuje
plerwszy.

- Odpowiada to semantyce Mesa.
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Biblioteka POSIX Threads - implementacja monitora

* Dostarcza typy i1 operacje dla semaforow (sem t) oraz mutexéw (pthread mutex t)
realizujacych wzajemne wykluczanie.

* Dostarcza typ (pthread cond t) dla zmiennych warunkowych 1 niepodzielna operacje
pthread cond wait(condition,mutex) usypiajaca watek na zmiennej warunkowej 1
jednoczesnie zwalniajacq blokade mutex. Po obudzeniu watku oczekujacego na zmienne;
warunku (przez pthread cond signal albo pthread cond broadcast) nastapi ponowna
automatyczna re-akwizycja muteksa, przed powrotem 7 funkcji pthread cond wait.

* Ponadto mamy operacj¢ na zmiennych warunkowych pthread cond signal (obudza jeden
zawieszony watek) 1 pthread cond broadcast (obudza wszystkie zawieszone watku).

pthread mutex t mutex; // Realizuje wzajemne wykluczanie wew. monitora

vold Funkcja Monitora()
pthread mutex lock (&mutex); // Wejscie do monitora

if | ) |
pthread mutex unlock (&mutex) ;
return; // Teraz tez opuszczamy monitor - pamietaé o return !!!

pthread mutex unlock (&mutex); // Opuszczenie monitora

}
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POSIX Threads - zmienne warunkowe monitora

* Kazda zmienna warunkowa deklarowana jest jako zmienna typu pthread condition t 1
inicjowana przy pomocy pthread cond init:

pthread cond t condition;
pthread cond init (&condition,NULL) ;

* Jezeli watek przebywajacy wewnatrz funkcji monitora (a zatem posiadajacy mutex),
zechce wykona¢ operacje¢ wait na zmiennej warunku, moze wykonac¢ nastepujacy kod:

// Zwolnienie muteksa i oczekiwanie na zmiennej warunku.
pthread cond wait (&condition, &mutex);

// Obudzenie nastapi po wykonaniu operacji signal lub broadcast
// i re-akwizycija muteksa.

* Watek chcacy wykonac¢ operacje signal monitora (1 przebywajacy wewnatrz monitora
tzn. posiadajacy muteks) wykonuje nastepujacy kod:

// Czy to jest semantyka Hoare'a czy tez Mesa ?
pthread cond signal (&condition);
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Przekazywanie komunikatow
(ang. message pasing)

* Dostarcza dwie operacje.

— send(odbiorca,dane)

— receive(nadawca,dane)

* Send i receive moga wymagac¢ podania kanatu.

* Idealne dla problemu producent konsument.

* Na ogdl wymaga kopiowania danych => mozliwy spadek wydajnosci.
* Dobra metoda synchronizacji dla systemOow rozproszonych.

- Wydajna realizacja pamigci wspotdzielonej w systemie rozproszonym jest bardzo
trudna.
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Typy operacji send oraz receive

* Blokujace send 1 blokujace receive.
— Obydwa procesy sa zablokowane do momentu przekazania komunikatu.
— Nazywane spotkaniem (Ada, CSP, Occam, Parallel C)
* Nieblokujace send 1 blokujace receive.
- Proces wywotujacy send nie musi czekac¢ na przekazanie komunikatu.
— Komunikat umieszczany jest w buforze
* Nieblokujace send 1 nieblokujace receive.
— Zaden z pary procesdéw nie musi czekaé na przekazanie komunikatu.

— Operacja receive sygnalizuje brak komunikatu.

— Dodatkowa operacje test completion 1 wait completion.
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Implementacje przekazywania komunikatow

* Spotkania w Adzie

e (Gniazda

-  Wykorzystujace protokot TCP/IP

— Gniazda domeny Uniksa.
* Biblioteki PVM oraz MPI.

— Zaprojektowane z mys$la o obliczeniach rownoleglych.

* Zdalne wywolanie procedury (ang. remote procedure call, RPC)
* Zdalne wywolanie metody (ang. remote method invocation, RMI)
* Kolejki komunikatow w Uniksie

* Nazwane (1 nienazwane) potoki w Uniksie
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