Wyktad 2

Struktury systemow komputerowych
1stotne z punktu widzenia
systemu operacyjnego
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Uproszczony schemat architektury komputera
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* Procesor, pamigC 1 urzadzenia we-wy podtaczone sqg do wspolnej magistrali.

* W rzeczywistych systemach mamy do czynienia z kilkoma fizycznymi
magistrralami (PCI, ISA, USB, ...)
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Praca systemu komputerowego

* Procesor 1 urzadzenia wejscia-wyjscia moga pracowac wspotbieznie
* Kazdy kontroler we-wy obstuguje jeden typ urzadzen

* Kazdy kontroler-posiada lokalny bufor

* Procesor przesyta dane do/z pamigci oraz do/z lokalnych buforow

* Wejscie-wyjscie przeprowadzane jest pomigedzy lokalnym buforem kontrolera a
urzadzeniem.

e Kontroler informuje o zakonczeniu operacji zglaszajac przerwanie.

e SYSTEM OPERACYJNY OPIERA SIE NA PRZERWANIACH !!!
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Przerwania

* Przerwania programowe (ang. trap)

- Wywotanie systemu operacyjnego (np. specjalny rozkaz syscall w procesorach
MIPS)

— Rozkaz putapki (brk w x86)
* Sprze¢towe zewngtrzne (asynchroniczne wzgledem programu)

- Kontroler we-wy informuje procesor o zajsciu zdarzenia, na przyktad
e Zakonczenie transmisji danych.
* Nadejscie pakietu z sieci.
* Przerwanie zegara.
* Btlad parzystosci pamigci.

* Sprzetowe wewnetrzne, gtdwnie niepowodzenia (ang. fault)
— Dzielenie przez zero
— Przepetnienie stosu

— Brak strony w pamigci (w przypadku implementacji stronicowania)

— Naruszenie mechanizmow ochrony.
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Obstluga przerwania

* Wykonywana przez system operacyjny

— Zapamigtanie stanu procesora (rejestrow 1 licznika rozkazow)
— Okreslenie rodzaju przerwania
* przepytywanie (ang. Polling)
* wektor przerwan (tablica adresOw indeksowana numerem przerwania)

— Przejs$cie do wlasciwej procedury obstugi
— QOdtworzenie stanu procesora i powrot z przerwania

* Uwaga: Odtworzenie stanu procesora moze dotyczyC innego procesu niz
zapamigtanie. (przelaczenie kontekstu — ang. context switch). Przyktad:

- Wykonuje si¢ proces A
— Przerwanie zegara=>zapamigtanie stanu procesu A

— System operacyjny stwierdza ze A zuzyt caty przydzielony kwant czasu procesora.
System postanawia przekazac sterowanie procesowi B.

— Odtworzenie stanu procesu B(przetaczenie kontekstu) => powrot z przerwania

- Wykonuje si¢ proces B
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Krotko o procesach

* Najprosciej mozemy okresli¢ proces jako “Wykonujqcy sie program”

* Ta definicja ma pewne niuanse. Rozpatrzmy przypadek procesu powstatego w
wyniku uruchomienia programu uzytkownika.

— Proces moze wywolywac kod tego programu.

- Mowimy, ze proces “proces wykonuje si¢ w trybie uzytkownika”.

- Moze takze wywoltywaé funkcje bibliotek wspotdzielonych (.so w Linuksie,
biblioteki dynamiczne .dll w Windows), ktore formalnie nie sa czgscia programu.

* Po pewnym czasie proces (tzn. kod programu lub biblioteki) decyduje sie
wykona¢ funkcje systemowa, np. otworzy¢ plik
* Mowimy wtedy, ze “proces wykonuje sie w trybie jadra”.

- W tej sytuacji proces wykonuje kod systemu operacyjnego, a nie kod programu z
ktorego zostat wczytany.

- Widzimy, ze nie ma relacji 1<=>1 pomigdzy procesami 1 programami, poniewaz
proces wykonuje kod dwoch programdw: swojego i jadra systemu
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Anatomia wywotania systemowego w Uniksie
na przyktadzie read(plik,bufor,ile)

* Program uzytkownika w jezyku C

OxfHTTFTE — (1) Przekazanie argumentow na stosie

Biblioteka . o .
(funkcja read) — (2) Wywolanie funkcji bibliotecznej read

* Funkcja biblioteczna read

Return to caller

Trap to kernel - (3) Zaladowanie numeru wywotania do
Trap code in registe rejestrow
P , * /4 .
;Zrzit;:u - Zaladowanie argumentow wywolania do
(uzytkownika rejestrow

- 4 Przerwanie programowe —
przekazanie sterowania do systemu

* System operacyjny

—
\ KOd . — (5) Procedura obstugi przerwania (na
p Uzytkownika podstawie numeru wywolania i tablicy
adresow (6) ) wykonuje skok do
handler C g
odpowiedniego handlera

Kod — Handler powraca do funkcji read (7), a ta

jadra do programu uzytkownika (8).
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Sterowniki urzadzen we-wy
(ang. device drivers)

* Fragment kodu jadra usytuowany
pomig¢dzy kontrolerem we-wy a reszta
jadra.

— Zapewnia to standaryzacje interfejsu do
r6znego rodzaju urzadzen.

— Jadro wykorzystuje interfejs
(zunifikowany) do komunikacji ze
sterownikami urzadzen.

* Sterownik komunikuje S1€ zZ
kontrolerem przy pomocy magistrali
systemowej.

* Kontroler komunikuje S1€ z

urzadzeniem we-wy.

Wojciech Kwedlo, Wyktad z Systemdw Operacyjnych

Przestrzen

Program
Uzytkownika uzytk.
Przestrzen
jadra

[ System Operacyjny }

Sterownik Sterownik
klawiatury dysku

4 4

Kontroler Kontroler
klawiatury dysku
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Przyktad interfejsu jadro <=> sterowniki: Linux 2.0.x

struct file operations {

int (*lseek) (struct inode *, struct file *, off t, int);
int (*read) (struct inode *, struct file *, char *, int);
int (*write) (struct inode *, struct file *, const char *, int);
int (*readdir) (struct inode *, struct file *, wvoid *, filldir t)

int (*select) (struct inode *, struct file *, int, select_tablg *)
int (*ioctl) (struct 1node*,struct file*,unsigned int,unsigned long);
int (*mmap) (struct inode *, struct file *, struct vm area struct *)

4

int (*open) (struct inode *, struct file *);

void (*release) (struct inode *, struct file *);
int (*fsync) (struct inode *, struct file *);

int (*fasync) (struct inode *, struct file *, 1int);
int (*check media change) (kdev t dev);

int (*revalidate) (kdev t dev);

b

* Struktura file operations, ktorej kazde pole jest adresem funkcji.

* Sterownik musi (A) utworzy¢ egzemplarz struktury (B) wypeti¢ pola (nie
wszystkie sa obowigzkowe) adresami funkcji wykonujacych odpowiednie
czynnosci (B) zarejestrowa¢ si¢ w systemie, podajac adres stworzonej
struktury.
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Synchroniczne wejscie-wyjscie

user J- requestln.g. process
waiting

e
r

device driver

kernel < | interrupt handler

hardware

data transfer

HiME ——

* Powrot z systemu operacyjnego po przeprowadzeniu operacji we-wy
* Proces zadajacy operacji we-wy jest wstrzymywany na jej czas trwania

— W tym czasie procesor moze zostac¢ przydzielony innemu procesowi.
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Roznice w predkosci transmisji urzadzen zewngtrznych

Urzadzenie Pre¢dkos¢ transmisji
Keyboard 10 bytes/sec
Mouse 100 bytes/sec
56K modem 7 KB/sec
Printer / scanner 200 KB/sec
USB 1.5 MB/sec
Digital camcorder 4 MB/sec
Fast Ethernet 12.5 MB/sec
Hard drive 20 MB/sec
FireWire (IEEE 1394) 50 MB/sec
XGA monitor 60 MB/sec
PCI bus 500 MB/sec
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Przestrzen adresowa urzadzen we-wy

Pamie¢

OxFFF...

Porty we-wy

/

* (Qdrebna przestrzen adresowa dla
portow we-wy.

* Specjalne rozkazy We-wy
odwotlujace si¢ do portow
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Porty we-wy
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Pamig¢

* Porty we-wy w tej samej przestrzeni

adresOw, co pamigc.

* Dostep do portdw we-wy za pomoca

tych samych rozkazéw, co dostep do
pamigci
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Metoda 1: Programowane wejscie-wyjscie
(ang. Programmed Intput-Output - P10)

ABCD
EFGH

Program uzytkownika

Drukowana
strona

/

Jadro

ABCD
EFGH

EFGH

Drukowana
strona

/

A

ABCD
EFGH

EFGH

e Drukowanie wiersza tekstu na drukarce.

* (QOdrebny bufor we-wy w pamigci jadra.
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Programowe wejscie-wyjscie (c1ag dalszy)

Kod wykonywany przez system operacyjny

copy from user (buffer, p, count); // kopiuj dane do bufora jadra

for (j = 0; j < count; j++) { // przesylaj odrebnie kazdy znak
while (*printer status reg != READY)

.
14

// czekaj az drukarka stanie sie wolna
*printer data reg = pl[Jj];

// wy$lij pojedynczy znak do drukarki
}

return to user(); // powrdt do programu uzytkownika

* Dwa rejestry we-wy:

- printer status reg: Aktualny stan drukarki (czy moze odebrac¢ nastg¢pny znak)
- printer data reg: Bajt danych wysylany do drukarki.

* Problem: bezczynne oczekiwanie procesora w petli while

— Drukarka jest znacznie wolniejsza od procesora
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Metoda 2: Wejscie-wyjscie sterowane przerwaniami
(ang. interrupt driven)

3 Procesor Kontroler 1. Transmisja zakonczona
L przerwan
potwierdza

przerwanie q—L@ Dysk

N e [ifEn)\ Klawiatura

L] 1—. Zegar
2. Kontroler ] —
, (< Drukarka

Procesor

L zgtasza

przerwanie

X

Magistrala systemu

e Zakonczenie transmisji kazdego znaku (niekoniecznie pojedynczego znaku, ale o
tym poOzniej) potwierdzane jest przerwaniem.
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Metoda 2: Wejscie-wyjscie sterowane przerwaniami
(ang. interrupt driven)

Kod wykonywany przez wywolanie systemowe

copy from user (buffer,
j = 0;

enable interrupts();
while
*printer data reg =
scheduler() ;

p[0];

p, count);

4

(*printer status reg != READY)

if (count == 0) {

unblock user();

} else {
*printer data reg =
count--;

Jt+;

}

plJl;

acknowledge interrupt();
return from interrupt();

Procedura obstugi przerwania

Wojciech Kwedlo, Wyktad z Systemoéw Operacyjnych

Urzadzenie
odebraniu kazdego bajtu.

Wstrzymaj (zablokuj) biezacy proces 1

uruchom inny gotowy do wykonania

Odblokuj zablokowany proces

(zablokowany proces moze powroci¢ do
kodu uzytkownika)

zglasza  przerwanie

po
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Wejscie-wyjscie sterowane przerwaniami

* Zaleta: Mozliwo$s¢ wykorzystania procesora w czasie przeprowadzania wejscia-
wyjscia

* Wada: Wigkszy narzut zwiazany z przesylaniem jednego bajtu (przejscie do
procedury, obstuga, potwierdzenie, powrot przerwania)

* (Gdy szybko$¢ procesora jest znacznie wigksza od szybkosci urzadzenia, nie stanowi
to problemu. Niech obstuga przerwania zaymuje minimum 2 us.

Przyjmiymy, ze wolna drukarka zglasza przerwania co 1 ms (prgdkos¢ transmisji 1000
bajtow/s), w takim przypadku obstuga przerwan obciaza procesor w 0.2%.

Jezeli szybki dysk zglasza przerwania co 4us (predkos¢ transmisji 250 000 bajtow/s), to
obstuga przerwan obcigza procesor w 50%.

Gdy predkosc¢ transmisji przekracza 500 000 bajtow na sekunde¢ wykorzystanie tej metody
(przerwanie po kazdym bajcie) nie jest mozliwe.

W takiej sytuacji tryb PIO moze pozwoli¢ na szybsza transmisj¢ danych.

Mozemy probowac¢ laczy¢ tryb PIO z buforowaniem po stronie kontrolera, 1 ze
zglaszaniem przerwania po przestaniu catego sektora.

e Pytanie: Czy musimy angazowa¢ procesor do przesytania danych pomiedzy
urzadzeniem wewngtrznym 1 pamigcig ?
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Metoda 3: Bezposredni dostep do pamigci
(Direct Memory Access - DMA)

* Przesylanie bloku danych pomigdzy urzadzeniem a pamigcia odbywa si¢ bez
angazowania procesora.

— Przestanie bloku poprzez DMA jest wspotbiezne z praca procesora.

- Gdy nadejdzie czas przestania kolejnego bajtu urzadzenie DMA przejmuje (na
chwile) od procesora kontrole nad magistrala — ang. cycle stealing.

— Nastepuje transmisja bajtu pomig¢dzy urzadzeniem 1 pamigcia. W tym czasie
procesor ma zablokowany dostep do magistrali. (Nie musi to oznacza¢ zatrzymania
pracy procesora — jezeli posiada on pami¢¢ podreczna)

— Po przestaniu bajtu urzadzenie DMA zwalnia magistralg.

* Przerwanie generowane jest po przestaniu kompletnego bloku danych.
* Bardzo maty narzut zwiazany z przestaniem jednego bajtu.

* Metoda wykorzystywana w sytuacji, w ktorej szybkos¢ urzadzenia
zewngetrznego jest zblizona do szybkosci pamigci.
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Organizacja DMA

LT T 1T [
=0 @E

* (a) DMA jest kolejnym modutem podtaczonym magistrali

— Transfer moze wymaga¢ dwoch cykli magistrali

— Starsze systemy (Z80, IBM PC AT)

* (b) DMA zintegrowane z kontrolerem urzadzenia

- Nowsze systemy (magistrala PCI).
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Operacja z wykorzystaniem DMA

@/ Naped dysku

1. Procesor
programuje Kontroler Kontroler Pamiec
Procesor kontroler DMA DMA dysku RAM
_— Bufor
L dl
e S
Address
Count 4. Potwier- A
Control| | dzenie
/—\\
A Vd
|

| A
. 2. DMA zada 3. Przestanie
L Przerwanie J Lzapisu do pamchiJ \danych

-<— Magistrala

— Address — gdzie przesta¢ dane, Count — ile przesta¢, Control — rodzaj operacji (np.
odczyt zapis).

- Kontoler DMA zajmuje si¢ zliczaniem bajtow, podawaniem adresu i1 sygnalow
sterujacych na magistralg (punkty 2,3,4)
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Operacja we-wy z wykorzystaniem DMA

Kod wykonywany przez wywotlanie systemowe

copy from user (buffer, p, count);

set up DMA controller();

scheduler(); // wstrzymaj aktualny proces
// 1 przekaz procesor innemu

Kod wykonywany przez procedur¢ obstugi przerwania

acknowledge interrupt();
unblock user(); // odblokuj czekajacy proces
return from interrupt();

* set up DMA controller () - zaprogramuj DMA (numer urzadzania,
adres bufora w pamigci, liczba bajtow)

* DMA zajmuje si¢ zliczaniem bajtow 1 oczekiwaniem na gotowo$¢ urzadzenia
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Asynchroniczne wejscie-wyjscie

requesting process A } user

-\

device driver

7

(|

1 1 interrupt handler - kernel
S

hardware

- = Jata tranSier

HiME  ——

* Powrdét z systemu operacyjnego po zainicjalizowaniu operacji we-wy
* Proces co jakis czas sprawdza czy operacja si¢ zakonczyta

- W tym rozwigzaniu w czasie trwania operacji we-wy mozliwe jest wykorzystanie
procesora przez ten sam proces.
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Hierarchia pamigci

| l | I
l !
N

O
=
<

| l
!

w
=

* Przemieszczajac si¢ w dot hierarchii
— Zwigkszamy czas dostepu
- Zmniejszamy koszt jednego bajtu
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Wykorzystanie pamigci podrecznych
(ang. caching)

* Wykorzystanie szybkiej pamigci do przechowywania najczescie] uzywanych
danych.

— Pamig¢ podreczna procesora.

— Pamigc podreczna dysku.
* Wymaga wprowadzenie polityki zarzadzania pamigcig podrecznag.

* Problem spojnosci pamieci podrecznej: (ang. cache coherency) Informacja
przechowywana w pami¢ci podrecznej niezgodna z informacja przechowywana
w pamigci gldwne;j

- Przyktad 1. System dwuprocesorowy. Kazdy procesor ma wlasng pamieé
podreczna. Zawarto$¢ jednej komorki pamigci przechowywana w obydwu
pamigciach podrecznych. Procesor A zapisuje t¢ komorke, Procesor B probuje
odezytu .......

- Przyktad 2. Pami¢¢ podrgczna dysku. Zmodyfikowana zawartos¢ pewnych
sektorow dysku jest przechowywana przez pewien czas w pamigci operacyjne]
zanim zostanie zapisana fizycznie na dysk. Jezeli w tym czasie nastapi zalamanie
systemu ............
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Mechanizmy ochrony (ang. protection)

* Potrzeba zapewnienia, ze “zle sprawujacy si¢ program” nie zakldci pracy
innych programow 1 samego systemu operacyjnego. Program uzytkownika nie
moze by¢ w stanie wykona¢ pewnych operacji.

* Przykiady “ztego zachowania si¢ programu”
— Bezposrednia komunikacja z urzadzeniami wejscia-wyjscia => ochrona we-wy

— Dostgp do pamigci nalezace] do innych procesow lub do systemu => ochrona
pamigci

— Zablokowanie przerwan, zmiana wektora przerwan => ochrona systemu przerwan

- Nieskonczona petla => ochrona procesora

* Program uzytkownika nie ma prawa wykona¢ zadnej z powyzszych operacji !!!
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PodwOjny tryb pracy
* Procesor moze wykonywac instrukcje w jednym z dwoéch trybow
— Tryb jadra (instrukcje wykonywane przez system operacyjny)

- Tryb uzytkownika (instrukcje wykonywane przez program uzytkownika)

Przerwanie (programowe lub sprzetowe)

-
tryb
jadra
Ustaw tryb uzytkownikg,®
System Program
operacyjny uzytkownika

* Instrukcje uprzywilejowane — moga by¢ wywotywane wytacznie w trybie jadra

— Proba ich wykonania w trybie uzytkownika powoduje przerwanie 1 przejscie do systemu
operacyjnego
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Mechanizmy ochrony

* Instrukcje uprzywilejowane

— Instrukcje do komunikacji z urzadzeniami we-wy
- Blokowanie/odblokowanie przerwan

— Zmiana wektora przerwan

* Aby zapewni¢, ze program uzytkownika nigdy nie wykona si¢ w trybie jadra

* Przerwanie zegara:

— gwarantuje ochron¢ procesora przed programem uzytkownika z nieskonczona p¢tla
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Przyklad realizacji ochrony pamigci:
rejestry bazowy 1 limitu

0 * Rejestry te okreslaja zakres dopuszczalnych
monitor adresOw procesu.
256000 - B —rejestr bazowy (ang. base)
job 1 - L —rejestr limitu
300040 < 300040 — A — adres pamigcl, do ktorego odwotuje sig
program
job 2 base register
* Jezeli B < A <B+L =>w porzadku
420940 120900 . :
—— * W  przeciwnym  wypadku  generu;
job 3 imit register przerwanie (obstugiwane przez system
operacyjny)
880000 o .
job 4 * Rozkazy zmieniajace wartoS¢ rejestrow
bazowego 1 limitu sa  rozkazami
1024000

uprzywilejowanymi.
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