Wyktad 12

Bezpieczenstwo c.d.
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Tylne drzwi1 + bomby logiczne

Tylne drzwi (ang. trapdoor) Mechanizm, pozwalajacy osobie ktora jest swiadoma
jego istnienia na uzyskanie dostepu.

* Przyklad: kazdy ktory wykona telnet na port 12345 otrzymuje uprawnienia
Administratora.

* Programisci czesto uzywaja tylnych drzwi w celu utatwienia debugowania systemu
(moga zapomnieC je usungé, przyklad jednej z bazy danych, tylne drzwi wykryto
dopiero, gdy firma udostepnita kod na zasadach Open Source).

* Wilamywacze pozostawiaja/instaluja tylne drzwi aby utatwic¢ sobie (1 by¢ moze innym
kolejne wltamania).

* Bomba logiczna, kod umieszczony w legalnym programie, ktory eksploduje gdy
spelnione sa pewne warunki np.

— Programista zostanie skreslony z listy ptac firmy.

— Firma piszaca program nie otrzyma zaptaty.
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Konie trojanskie

* Program, cz¢sto atrakcyjny (np. gra komputerowa, program kompresji plikow,
...), czesto dostepny publicznie w internecie, ktory dodatkowo wykonuje pewne
ztosliwe czynnosci.

— Np. co 12 miesiecy formatuje dysk.
— Takze programy typu spyware.

* Przykiad: login spoofing:
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(a) (b)
(a) Falszywy ekran logowania (b) prawdziwy ekran logowania
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Adres
poczatku

* Wirus - program zdolny do powielania przez dodanie swojego kodu do innego programu.
Uruchomienie innego programu powoduje ponowne powielenie si¢ wirusa.

* Wirusy moga takze infekowac: sektor startowy (boot sektor), dokumenty programow
aplikacyjnych np. pliki Worda 1 Excela (bo moga zawiera¢ kod Visual Basica uruchamiany
automatycznie po wczytaniu dokumentu - dzickujemy ci M$) a nawet kod zrodlowy (np. w

jezyku C)
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Ochrona przed wirusami

* Generalnie nie nalezy uruchamia¢ niepewnego kodu, oprocz tego
specjalistyczne oprogramowanie typu:

e Skanery antywirusowe: porownuja kod wirusa z baza danych.

—  Wirusy starajg si¢ unika¢ wykrycia: szyfrowanie, wirusy polimorficzne.
- Skanowanie trwa dtugo.
— Jezeli wirusa nie ma w bazie danych - problemy.
* Sprawdzanie spdjnosci: utrzymuj sumy kontrolne dla kazdego pliku (wirus
moze probowac je zmienic)

* Blokery: Uniemozliwiaj podejrzane zachowanie np. zapis do plikow .exe - ale
robi to wiele legalnych programow.

* Kontrola zachowania (ang. behavioral checking) wykrywaj zmiany zachowania
si¢ programu - przedmiot badan naukowych.
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Wykrywanie wlaman (ang. intrusion detection)

e Skanery antywirusowe sa przykladem szerszej klasy programow stuzacych do modyfikacji
wilaman do systemu. Programy te mozemy podzieli¢ na nast¢pujace grupy:

* Wykrywanie sygnatur (np. monitoruj pliki szukajac sygnatur wiruséw, monitoruj pakiety
sieclowe w poszukiwaniu sygnatur exploitow)

* Wykrywanie anomalii: np. monitoruj sumy kontrolne plikow .exe 1 niektorych plikow
systemowych (np. /etc/passwd), alarmuj gdy logi systemowe zmniejszyly rozmiar lub
pakiet przestany przez sie¢ zawiera tekst “/etc/passwd”

— Szczegdlnym przypadkiem wykrywanie anomalii jest monitorowanie sekwencji wywotan
systemowych dokonywanych przez program wykonujacy si¢ z przywilejami administratora.

— Np. system nauczyt si¢ ze program wywotuje wywolania systemowe w nastepujacej kolejnosci:
open,read,mmap,mmap,getrlimit,close.

— Zmiana tej sekwencji powoduje wszczecie alarmu.

* Bardzo czg¢sto w.w programy zbieraja informacje z logdbw systemowych (np. katalog
/var/log w Uniksach)

* Problemy: (takie same jak w przypadku antywirusow): wykrywanie sygnatur nie reaguje
na nieznane metody wiamania, a wykrywanie anomalii moze prowadzi¢ do falszywych
alarmow.
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Ataki typu Denial of Service

Przyktad: w naglowku pakietu w jednym z protokotow TCP/IP pewne pole przechowuje
dhugos¢ pakietu.

— System Windows 95 nie sprawdzal, czy te pole ma sensowna wartos$¢. (Tzn. zakladal ze wartos¢
ta jest zawsze poprawna).

- W efekcie wystarczylo wysta¢ przez sie¢ pakiet o wartosci pola dlugos¢ = Oxffffffff. System
Windows przyjmowat to za pakiet o dlugosci 4GB 1 usitujac go “skopiowac” zamazywat caly
RAM komputera.

Inny przyktad: dzigki bledowi w procesorach Intela kazdy uzytkownik mogt wykonac
niedozwolong instrukcj¢ o prefiksie 0x0f 1 “wylaczy¢” procesor -> na szczgscie
odnaleziono obejscie programowe.

Nowos¢: ataki typu DDOS (Distributed DOS). Wlamywacze przejmuja kilka (set,tysiecy)
komputerow w sieci (zombi). Nastepnie z kazdego komputera czesciowo otwieraja setki
potaczen TCP np. do serwera WWW - co przeciaza serwer, tak ze zwykli uzytkownicy nie
moga z niego korzystac.

— Obrona przed takimi atakami jest bardzo trudna, poniewaz cigzko stwierdzi¢ ze w ogole trwa atak
(moze serwer jest obcigzony legalnym ruchem)
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Robaki (ang. Worms)

Uzywa potaczenie sieciowego do przenoszenie si¢ z jednego systemu na drugi. Nie
wymaga nosiciela.

Robaki mogg si¢ przenosi¢ przy pomocy:

- E-maili. Otwarcie e-maila automatycznie uruchamia zalacznik (dziekujemy ci M$). Zatacznik
zawiera program, ktory przeglada ksiazke adresowa 1 rozsyla sie¢ do wszystkich
korespondentow.

— Przydaje si¢ odrobina inzynierii spotecznej np. tytut maila “I Love You”.

Mozliwosci zdalnego wykonania kodu - dzigki wykorzystaniu techniki przepeinienia
bufora.

- Blad w systemie operacyjnym (cz¢sto nie w jadrze, ale w uprzywilejowanych programach
dokonujacych komunikacji sieciowej uzytkownika typu serwer WWW, serwer poczty) pozwala
atakujagcemu na zdalne wykonanie dowolnego kodu.

— Ten kod transmituje robaka z maszyny atakujacego, uruchamia robaka, skanuje sie¢ w
poszukiwaniu innych ofiar itp.
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Przepetienie bufora (1)

* Wyobrazmy sobie program wykonujacy sie wysokimi uprawnieniami (np.
Administratora - patrz bit suid) a w w funkcja A wotana z funkcji main:

void A () {
char B[128]
scanf (“%s”,Bufor) ;

// dalszy kod funkcji A
}

* Generalnie chodzi o sytuacje¢ w ktorej (a) program otrzymuje dane z
zewnatrz(b) na dane =zaalokowaliSmy bufor o statej dlugosci, (¢) nie
sprawdzamy, czy dane przesytane z zewnatrz nie zajmuja wig¢cej miejsca niz na
nie przeznaczyliSmy.

* (o sie stanie jezeli napis bedzie dtuzszy od 128 znakow ?79?
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Przepetienie bufora (2)

Przestrzen adreséw Przestrzen adresow Przestrzen adresow
OXFFFE.. . ) )
Zmienne lokalne Zmienne lokalne Zmienne lokalne
main Stack main main
Stack
pointer Adr. powrotu - Adr. powrotu [
Zmienne Zmienne
lokalne A E lokalne A E
SP —~ 7'. SP .
Bufor B
Program Program J Program

(@) (b) ()

* Zmienne lokalne oraz adresy powrotu z funkcji (instr. call) przechowywane sa
na stosie.

* W wyniku przepelnienia bufora adres powrotu zostaje zamazany. Przy
ztosliwym skonstruowaniu danych, adres powrotu moze wskaza¢ na inna czes¢
bufora, co daje atakujacemu mozliwos¢ wykonania dowolnego kodu z
uprawnieniami zaatakowanego procesu (np. wyswietlenie shella)
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Jak walczy¢ z przepetnieniami bufora

* Generalnie nie wolno ufa¢ danym przekazanym na wejsciu procesu (dotyczy to zwlaszcza
procesow o wysokich uprawnieniach).

* Do przetwarzania danych uzywac¢ wytacznie funkcji pozwalajacych na okreslenie rozmiaru
bufora (strcpy => strncpy).

* Ale mimo to firma M$ miala olbrzymie problemy z przepelieniami bufora (robaki
siecitowe NIMDA, CODE RED).

- W sieci szybko pojawiaty si¢ tzw. exploity, przez co uzytkownicy nie majacy doswiadczenia
technicznego (tzw. script kiddies) mogli si¢ wtamywac do systemow przez siec.

* W Linuksie istnieje mozliwos¢ tadowania programow 1 bibliotek pod losowo wybrany
adres, co niezwykle utrudnia konstruowanie exploitow.

e 7/ ostatecznym (???) ratunkiem pospieszyly Intel 1 AMD: najnowsze wersje ich
procesorow maja mozliwos¢ okreslenia zabronienia zakazu wykonania kodu (oprocz
istniejacego juz zakazu zapisu) dla kazdej strony procesu.

— Nic prostszego jak ustawi¢ bit zakazu dla wszystkich stron stosu.

— Zamieniamy mozliwos¢ wilamania si¢ do systemu na atak DoS (usluga spowoduje btad
stronicowania 1 przestaje dziatac).

* Nowe jezyki programowanie (Java, C# - platforma .NET) nie uzywaja wskaznikow - 1
problemu nie ma (?77?)
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Stynne luki w mechanizmach bezpieczenstwa

* Program Ipr drukujacy plik na drukarce w Uniksie wykonuje si¢ z przywilejami
superuzytkownika (ustawiony bit suid). Ma on opcj¢ pozwalajaca na skasowanie
drukowanego pliku. We wczesnych wersjach systemu mozliwe bytlo wydrukowanie 1
skasowanie pliku z hastamai (/etc/passwad).

* Polecenie mkdir (ustawiony bit suid) najpierw tworzylo i-wezet katalogu (wywotlanie
systemowe mknod) a nastepnie zmieniato jego wilasciciela z root (effective UID) na
uzytkownika wywotujacego program mkdir (real UID) przy pomocy funkcji chown. W
czasie pomiedzy wywotaniami mknod a chown proces uzytkownika mogt (a) usunac 1-wezet

(b) utworzy¢ dowiazanie do pliku /etc/passwd. W rezultacie uzytkownik stawat sig
wtascicielem pliku z hastami.

* System TENEX (maszyna DEC-10) pozwalal na zabezpieczenie pliku hastem. Aby otworzy¢
taki plik proces powinien dostarczy¢ wskaznik na tekst hasta. TENEX wykorzystywat
stronicowanie, a proces mogt si¢ wiedzie¢, gdy powstat wyjatek stronicowania.

— Hasto sprawdzane znak po znaku, pierwszy btedny znak daje btad ILLEGAL PASSWORD
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Pierwsza strona
(w pamieci)

Druga strona
(nie w pamieci)

<
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granica

4— stron

Wtamanie do TENEX'a

||| >2]>|m

>I>|>|>|>]|®

(b)
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e Zapewnij, ze jedna ze stron jest w pamigci a drugiej nie ma (np. generujac odpowiedni
ciag odwotan). Umies¢ hasto tak, aby pierwsza litera byta tuz przed granica stron.

* Sprobuj otworzy¢ plik (a), jezeli otrzymates komunikat ILLEGAL PASSWORD 1
wykryle§ blad stronicowania, to odgadtes pierwsza liter¢ 1 przejdz do zgadywania
drugiej (c). Jezeli btedu stronicowania nie byto to zmien liter¢ na nast¢pna (b)

e W ten sposob K-literowe hasto mozna odgadna¢ przy pomocy 128*K prob, a nie 128"

prob.
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Kod mobilny (applety, Active X)

ufamy do konca (np. skaner antywirusowy on-line).

* Stosowane sg nastgpujgce rozwigzania:

Czasami z pewnych wzgledow musimy uruchomi¢ kod przestany z sieci, ktoremu nie

— uruchom kod w interpreterze (np. wewnatrz przegladarki). Interpreter pozwala na sprawdzenie
czy kod uzywa wilasciwych adresow oraz na przechwycenie wywotan systemowych. Przyktadem
jest wirtualna maszyna Javy wewnatrz przegladarki.

— Kod mobilny jest podpisany przez organizacj¢ ktorej wszyscy ufamy :))

- W przykiladzie , dla zwigkszenia wydajnosci, zastosowano potaczenie jednokierunkowej funkcji

skrotu z kryptografia asymetryczna

Dostawca oprogramowania

Generowanie podpisu

H = hash(Applet)
Signature Signature = encrypt(H)

Applet

Uzytkownik

Applet

Signature

A

Q Internet
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Weryfikacja podpisu

H1 = hash(Applet)
H2 = decrypt(Signature)

Accept Applet if H1 = H2

>
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Bezpieczenstwo Javy (1)

* Java jest j¢zykiem z bezpiecznym systemem typow.
- Kompilator nie pozwoli na uzycie zmiennej niezgodnie z jej przeznaczeniem.
— Brak typu wskaznikowego.

e Kompilator generuje kod dla maszyny wirtualnej (JVM), interpreter przed
uruchomieniem sprawdza czy kod przestrzega nastepujace reguly (intruz moglby
napisac zlosliwy kod uzywajac assemblera JVM):

— usitowanie zasymulowania wskaznikow

— usitowanie odwotania si¢ do prywatnych pol klasy

— usitowanie uzycia zmiennej jednego typu jak zmiennej dtugiego
— generowanie przepelnien stosu.

- nielegalna konwersja zmiennych.

* Problem jest z dostepem do obiektow np. plikbw. Mechanizm ochrony jest bardzo
drobnoziarnisty.

Wojciech Kwedlo,Krzysztof Bandurski, Wyktad z Systemow Operacyjnych -16- Wydziat InformatyKki (p PB



Bezpieczenstwo Javy (2)

URL Signer Object Action
www.taxprep.com TaxPrep | /usr/susan/1040.xls | Read

* /usr/tmp/* Read, Write
www.microsoft.com | Microsoft | /usr/susan/Office/ Read, Write, Delete

* Uzytkownik moze zdefiniowac polityke bezpieczenstwa sktadajaca si¢ z regul postaci:

URL - skad sprowadzono applet

Signer - kto (klucz publiczny) go podpisat.

Object - podzbidr drzewa katalogow, adres 1P, adres DNS.

Action (w przypadku komputerdw sieci prawo akceptacji 1 nawigzania potaczenia).

* Ponadto duzo, duzo wigcej np. mozliwos¢ Scistej kontroli skad applet moze tadowac

kod dodatkowych klas.
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Wykorzystanie inzynierii socjalnej

* Uzytkownik dostaje (sfingowany) e-mail ze swego banku informujacy o
wilamaniu 1 proszacy o natychmiastowe zalogowanie si¢ 1 zmiang hasta. Dla
wygody e-mail zawiera link do strony banku.

— Tylko to nie jest autentyczna strona banku.

* Administrator dostaje (sfingowanego) e-maila z serwisu technicznego
informujacy dziurze w systemie 1 konieczno$ci sciagni¢cia poprawki (spod
wskazanego URLa).

* Zwyciezca aukcji dostaje (sfingowany) e-mail od sprzedawcy z numerem konta
na ktory nalezy wystac pieniadze.

* Walka z takimi metodami jest niezmiernie trudna, poniewaz wymaga edukacji
ludzi.

— np. personel banku wie, ze kazdy e-mail od pomocy technicznej musi zawierac
specyficzne hasto.

- Dygresja: Jaka pensje powinien wyznaczy¢ dyrektor banku dla informatyka ? Odp.
taka sama jak dla zast¢pcy dyrektora.
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Zasady projektowania bezpiecznych systemow

*  Budowa systemu powinna by¢ powszechnie znana.
*  Domyslnie, dostep powinien by¢ zabroniony.

*  Sprawdzaj uprawnienia na biezaco.

* Dawaj procesom jak najmniejsze uprawnienia.

*  Mechanizmy ochrony powinny by¢ proste, jednolite 1 zaimplementowane w najnizszych
warstwach systemu.

*  Wybrane metody ochrony nie moga zniech¢cac uzytkownikow.

...I utrzymuj prostote budowy
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