Wyktad 11

Ochrona + Bezpieczenstwo cz. |
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Ochrona (ang. protection)

* Pojecie ochrony dotyczy mechanizmu kontrolujacego dostep programoéw,
procesow, 1 uzytkownikéw do zasoboéw systemu operacyjnego.

- Typowe zasoby to pliki 1 urzadzenia

* Cel ochrony: zapewnienie ze kazdy komponent systemu uzywa zasobow
zgodnie z zadeklarowana politykq (ang. policy).

* (Ochrona powinna dostarcza¢ mechanizmy do wymuszania polityki.

— Mechanizm okresla jak co§ ma by¢ realizowane (np. bity rwx dostepu do pliku dla
wtasciciela, grupy i catego Swiata w Uniksie).

— Polityka okresla co ma by¢ realizowane (np. studenci nie moga zmieni¢ pliku
wyniki egzaminu.txt).

— Mechanizm powinien by¢ na tyle elastyczny, aby polityke mozna byto zmieni¢ bez
koniecznosci zmiany mechanizmu.

* Obowiazuje zasada wiedzy koniecznej: Proces powinien mie¢ dostep tylko do
tych zasobow, do ktorych jest uprawniony, oraz ktérych potrzebuje w danej
chwili do zakonczenia zadania.
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Bezpieczenstwo

System jest bezpieczny, gdy zasoby sa uzywane tak jak jest to (przez system)
zamierzone bez wzgledu na okolicznosci.

System moze zapewnia¢ wspanialy mechanizm ochrony gwarantujacy, ze
uzytkownik ktory jest studentem nigdy nie otrzyma praw zapisu do do pliku
wyniki egzaminu.txt, ale

— Student moze si¢ zalogowac do systemu jako prof. Kowalski.

— Student moze poprzez ztosliwe dziatanie (np. utwérz 10000 procesow, przydziel
10GB pamigci, inne ...) zakloci¢ normalng pracg systemu — atak typu denial of
service.

— Student moze wystartowac¢ z dyskietki wtasny system operacyjny 1 uzyskac¢ dostep
do wszystkich plikéw na dysku twardym

— Student moze wymontowa¢ dysk z komputera, wstawi¢ do innego systemu, a
nastgpnie powtorzy¢ czynnosci z poprzedniego kroku.

— Student majacy znajomosci w CIA moze =zarejestrowa¢ z odleglosci 200m
wszystkie znaki wpisywane na klawiaturze.
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Domeny ochrony

Domena 1 Domena 2 Domena 3

Plik3[R]
Plik 4[R WX]
Plik 5[R W]

Plik1[R] Plik5[R WX]

Plik2[R W] Plotter 2[W]

* Obiekty sprzetowe (procesor, obszary pamigci, drukarki, dyski, ...) oraz programowe (pliki,
programy, semafory).

* Domena jest zbiorem obiektow, przy czym dla kazdego obiektu jest zdefiniowany zbior
uprawnien.

* Domeny nie musza by¢ roztaczne (Plik5).
* Zwiazek domeny z procesem moze byc statyczny albo dynamiczny (przetaczenie domen).
* Domena moze byc¢:

- uzytkownik.

— grupa uzytkownikow - zwigksza wydajnosc¢

— Pproces
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Macierz dostepu (ang. access matrix)

Obiekt
Plik1 Plik2 Plik3 Plik4 Plik5 Drukarka1 Plotter2
Domena
1 Read Rea.ld
W rite
Read Read
2 Read Write ea. Write
W rite
Execute
Read
3 Write Write W rite
Execute

* Model domenowy moze by¢ przedstawiony przy pomocy macierzy zwanej macierza
dostepu (ang. access matrix).

* Mechanizm macierzy dostepow pozwala na realizacje polityki.

* System operacyjny musi ten mechanizm poprawnie zaimplementowac, tzn. zapewnic ze
proces wykonywujacy si¢ w ramach domeny Di ma dostep tylko do tych zasobow, ktore

sq wystepuja w wierszu i, zgodnie z zawartymi tam uprawnieniami.
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Przetaczanie domen — obiekty jak domeny

Domena Obiekt
Plik1 Plik2 Plik3 Plik4 Plik5 Drukarka1l Plotter2 Domenal Domena2 Domena3
Read .
1 Read Write switch
Read
2 Read Write \Ijveid Write
Execute rite
Read _ _ .
3 Write Write Write switch
Execute

e Zalozenie, ze kazda domena jest obiektem (wystepuje jako kolumna macierzy dostgpu)
wraz z dodatkowym uprawnieniem switch (majacym sens tylko dla obiektow
reprezentujacych domeny) pozwala na przetaczanie domen.

* W powyzszym przykladzie z Domeny 1 mozemy si¢ przelaczy¢ do Domeny 2, a z
Domeny 3 do Domeny 2
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Dodatkowe uprawnienia w macierzy

* switch — patrz poprzedni slajd.

* control, podobnie jak switch dotyczy wytacznie obiektow bedacych domenami.
Proces wykonujacy si¢ w Domenie ktora ma uprawnienie control dla Domeny 1
domeny, moze usuna¢ dowolne uprawnienia z wiersza zwiazanego z Domeng
1.

* owner (wilasciciel): mozliwos¢ zmieniania uprawnien w dowolnej kolumnie
zwigzane] z danym obiektem.

* copy: mozliwos¢ przekazania swoich uprawnien innej domenie (np. gdyby
Domena2 miata uprawnienie copy do obiektu Plik5, to moglaby przekazac
dowolne ze swoich uprawnien innej domenie.

* transfer: podobnie jak copy, ale usuwa uprawnienia z domeny zrdédtowe;.
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Implementacja macierzy dost¢pu

* Najprostszym rozwigzaniem bytaby tablica, przechowujaca trojki postaci:
<Domena,Obiekt,Zbidér uprawnien>
* Niestety rozmiar takiej tablicy bylby olbrzymi

- Wyobrazmy sobie system, w ktorym mamy 100 uzytkownikow 1 10000 plikow,
tablica miataby wtedy milion pozycji.

* W praktyce stosuje si¢ trzy inne inne rozwigzania:

— przechowuj kolumny macierzy dostepu wraz z obiektem (tzw. listy dostepow).
— przechowuj wiersze macierzy dostepu wraz z domeng (listy uprawnien)

— mechanizm klucza-zamka (rozwiazanie mieszane)
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Listy dostepow dla obiektu (ang. access control list - ACL)

Wiasciciel
Proces
> Przestrzen
uzytkownika
: j . B ACL
Plik —» F1}—» A:RW; B: A /
F2— 5 A:R; B:RW; C:R ) Zgzstrzeh
jadr.
F3—» B:RWX; C:RX

* Lista dostgpu przechowuje pary <Domena, Zb16r uprawnien>.
— Pomijamy domeny, ktore nie maja zadnych uprawnien.

* Wady: a) trudno jest okresli¢ zbior praw dla konkretnej domeny b) kazda proba
dostepu wymaga przeszukania listy

* (Czegsto do listy dostepu dodaje sie domyslny zbior uprawnien.

- np *:R (kazdy moze czytac)
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Listy uprawnien dla domeny (ang. capability lists)

Wiasciciel
Proces
A B C
F1 F1:R F1:R F2:R
=) F2:R F2:RW F3:RX
F3 F3:RWX |
C-list

-

\\

Przestrzen
uzytkownika

Przestrzen
jadra

* Proces podeymujacy probe dostepu musi wykazac sig, ze ma uprawnienie.

— Lista uprawnien rowniez musi by¢ obiektem podlegajacym ochronie. Np. przestrzen

adresowa procesu moze mie¢ odrgbny
uzytkownika.

segment niedostegpny z poziomu

— Proces ma wskaznik do listy uprawnien, ale nie moze jej modyfikowac.
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PorOwnanie list dostepoOw z listami uprawnien

* Listy dostepow odpowiadajg potrzebom uzytkownikow. Uzytkownik tworzy
obiekt, a okresla uprawnienia dla tego obiektu.

* List uprawnien nadaja si¢ szczegoOlnie do implementacji piaskownic (ang.
sandbox) np. dla kodu mobilnego (applety) ktoremu nie mozemy zaufac.

*  Wigkszos¢ systemOw stosuje kombinacje tych dwoch technik.

— Na przyktad w Uniksie przy otwieraniu pliku (open) sprawdzana jest lista dostgpow
zwigzana z danym plikiem.

- Po pomys$lnym otwarciu proces otrzymuje deskryptor (uchwyt) pliku - liczba
32bitowa. Deskryptor jest indeksem do tablicy otwartych plikéw danego procesu.
W tablicy jest przechowywane m.in. tryb otwarcia pliku (odczyt/zapis). Proces nie
ma bezposredniego dostepu do tej tablicy.

— Operacje read/write wymagaja podania deskryptoru pliku. Nie sa juz sprawdzane
uprawnienia zwigzane z obiektem.

— Tablica otwartych plikow pelni wigc funkcje listy uprawnien.

- Po zamknigciu pliku (close) pliki odpowiadajacy deskryptorowi jest usuwany z
tablicy. (Wycofanie uprawnien).
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Mechanizm klucza 1 zamka
(ang. lock-key scheme)

* Kazdy obiekt posiada wykaz jednoznacznych wzorcow binarnych — zamkow
(locks)

* Kazda domena posiada wykaz jednoznacznych wzorcéw binarnych — kluczy
(keys)

* Proces dzialajacy w danej domenie moze mie¢ dostep do obiektu, jezeli jeden z
kluczy tej domeny pasuje do ktoregos zamka obiektu.
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Wycofanie (ang. revocation) praw dostepu

e (Czasami musimy usung¢ pewne prawa dost¢pu z domeny.

- Wycofanie natychmiastowe albo op6znione
-  Wycofanie ogolne (dla wszystkich domen) albo selektywne (dla wybranych)
—  Wycofanie catkowite (tracone wszystkie prawa dostepu) albo czesciowe

- Wycofanie permanentne albo tymczasowe.

* W przypadku mechanizméw list dostgpoOw oraz zamka-klucza nie ma
problemow z implementacja.

* W przypadku list uprawnien problem jest bardziej skomplikowany, poniewaz
uprawnienia dostepu do jednego obiektu s rozproszone po wielu listach.

- Wskazniki zwrotne (back-pointers): kazdy obiekt posiada liste¢ wskaznikéw do
wszystkich list uprawnien zwigzanych z danym obiektem.

- Powtorna akwizycja: co jakis czas listu uprawnien sa automatycznie kasowane. W
takim przypadku proces musi ponownie sprobowac uzyskac uprawnienie (i moze go
nie uzyskac jezeli zostanie cofnigte).

- Kazde uprawnienie nie wskazuje bezposrednio na obiekt, ale na pozycje w
globalnej tablicy, ktora z kolei wskazuje na obiekt.
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Mechanizmy ochrony w systemie Uniks - dostep do plikow

* Superuzytkownik (ang. root, superuser) moze wszystko
* Kazdy plik ma wtasciciela w postaci uzytkownik.grupa.
* Uzytkownik moze naleze¢ do wielu grup.

e Kazdy plik 1 katalog ma okreslone uprawnienia do odczytu [r], zapisu [w] oraz wykonania.
Uprawnienia sq okreslane osobno dla wtasciciela grupy oraz pozostatych uzytkownikow.
Np.

-rwxr-xr-x 1 wkwedlo users plik5

* Dla katalogu odczyt jest rownoznaczny z przegladaniem katalogu (Is), zapis z usuni¢ciem
albo dodaniem nowej pozycji lub zmiang nazwy a wykonanie z uczynieniem katalogu
katalogiem biezacym.

— Aby usunac¢ plik trzeba mie¢ uprawnienia do pisania w katalogu w ktorym plik si¢ znajduje.
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Bit suid w Uniksie

* Pytanie: W czyim imieniu wykonuje si¢ proces zatadowany z pewnego
programu ? Czy w imieniu wilasciciela programu, czy w imieniu tego
uzytkownika ktory uruchomit program ?

* Odpowiedz domyslnie z uprawnieniami uzytkownika ktory uruchomit program.
Ale rozpatrzmy program passwd (wilasciciel root) uruchomiony przez
uzytkownika wkwedlo w celu zmiany hasta. Oczywiscie modyfikacje pliku
haset moga by¢ wykonane tylko przez superuzytkownika.

* W Uniksie ten problem rozwigzano przez wprowadzenie dodatkowej flagi suid.
Plik majacy ta flagg wykonuje si¢ z uprawnieniami wtasciciela.

* Programy ktorych wilascicielem jest root 1 z bitem suid sa potencjalnie
**olbrzymim** zrddlem problemow zwigzanych z bezpieczenstwem.

- Co si¢ stanie gdy w wyniku (by¢ moze ztosliwego) podania przez uzytkownika
wkwedlo hasla o dlugosci 0 znakow program passwd w wyniku btedu w kodzie
skasuje plik z hastami ?

* Bit suid stosuje si¢ takze do katalogow
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Naruszenia bezpieczenstwa

* (alkowite bezpieczenstwo jest niemozliwe do osiagnigcia - ale nalezy
projektowa¢ mechanizmy sprawiajace, aby naruszenia byly jak najrzadsze.

* (Ogoblnie mozna podzieli¢c na przypadkowe badz celowe, ztosliwe (ang.
malicious) - obrona przed ztosliwymi jest duzo trudniejsza.

* Najwazniejsze celowe naruszenia to:

— Nieautoryzowany dostep do danych lub kradziez informacji.
— Nieautoryzowana modyfikacja danych.
— Nieautoryzowane zniszczenie danych.

— Uniemozliwienie normalnego korzystania z systemu (ang. denial of service, DOS).
* Niezbedne jest podjecie niezbednych srodkdéw na poziomie:
- Fizycznym: kluczyki, kasa pancerna, ...

- Ludzkim: moze nie warto przyznawac konta osobie, ktora jest spedza caty wolny
czas w kasynie 1 jest zadtuzona.

— Siect: Komputery nie s3 1zolowane, dane przesytane sa liniami nad ktorymi nie
mamy kontroli: mozliwos$¢ podstuchu, ukrycia tozsamosci, zmiany tozsamosci

- Systemu operacyjnego.

* Na dzisiejszym (1 nastgpnym) wykladzie dwa ostatnie punkty
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Uwierzytelnianie (ang. authentication)
uzytkownikow

e Jak sprawdzi¢, czy identyfikator uzytkownika jest autentyczny ? Istniejace podejscia
oparte sa na sprawdzeniu wiedzy (hasta), pomiarach biometrycznych (linie papilarne,
wzor siatkdwki), czy stanu posiadania (np. karty chipowe).

* Hasta sq najpopularniejsza, ale sprawiaja wiele probleméow.
— Ludzie wybierajq jako hasta stowa tatwe do odgadnigcia (np. swoje imig).

— Uzytkownik moze zapisac trudne hasto na kartce 1 pozostawi¢ w tatwo dostgpnym miejscu.

— Hasta sa narazone na ujawnienie w wyniku monitoringu (np. spogladanie zza ramienia,
przechwyt pakietow w sieci (o ile nie sa szyforwane)).

* Problem: W jaki sposob nie przechowywac hasta w sposdb jawny, ale jednoczesnie
umozliwi¢ uwierzytelnienie ? Odp: Wykorzystujac szyfrowanie w postaci
jednokierunkowej funkcji skrotu 7, np.

f(“Wojtek”) ="aqw36vbuyolrwbyefgnmyulocdxnmueq98i7rtfmuo76w”

* Posta¢ zaszyfrowana jest przechowywana w pliku z hastami. Przy uwierzytelnianiu jest
obliczana funkcja skrotu, a wynik porOwnywany z postacia zaszyfrowana. Jezeli funkcja
skrotu jest na tyle bezpieczna, ze (a) pomimo znajomosci algorytmu 1 (b) znajomosci
postaci zakodowanej, nie da si¢ analitycznie (bez przeszukania wyczerpujacego )
odgadna¢ hasta, dostep do postaci zaszyfrowanej niewiele daje.
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“Sprzedaj

Szyfrowanie symetryczne

szyfrowanie

A=

[
\F

!ti
QA
2N

“BxWv;5df
~TmWe#4

s@!q3”

Ten sam klucz
(tajny)

deszyfrowanie

akcje” A, sdgfMwir akcje”
3:dkJeTsY\

“Sprzedaj

* Algorytmy: DES,3-DES, IDEA, Blowfish, ... (szybkie !!!)

ALICJA

* Wada: Jak uzgodnic tajny klucz (wlamywacz moze podstuchiwac !!!)
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Kryptografia asymetryczna

Klucz

Klucz Klucz Klucz
prywatny publiczny prywatny

ALICJA

e Zarowno Bob jak 1 Alicja generuja pary kluczy:
— Klucz publiczny - dostgpny dla wszystkich np. w ksiazce telefoniczne;j
- Klucz prywatny - tajny

* Algorytm dziala w sposdb nastepujacy: Komunikat zaszyfrowany jednym kluczem z pary
mozna odszyfrowa¢ wylacznie drugim kluczem.
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Kryptografia asymetryczna - przesytanie tajnej wiadomosci

[ “Bxwv:5df -
T szyfrowanie XYYV, deszyfrowanie | “Spr7edaj

~TmWe#4 L
akcje” A sdgfMwir akcje
3:dkJeTsY\

s@!q3”

ALICJA
Klucz Klucz
publl_c?_ny prywatny
AIIC_[I A IiCji

* Tylko Alicja moze odczyta¢ wiadomosc.
* Nie trzeba uzgadniac tajnego klucza !!!

* Alicja nie wie, czy nadawca jest Bob
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Kryptografia asymetryczna - podpis cyfrowy

“Toja BOB * szyfrowanie | BXVWV;5df

~TmWe#4
A sdgfMwir
3:dkJeTsY\

deszyfrowanie | «1, ja BOB"

s@!q3”
ALICJA
Klucz Klucz
BOB prywatny publiczny
BOBa BOBa

* Kazdy moze odczyta¢ wiadomosc.
* Mamy gwarancj¢ ze napisal ja BOB.

* Dobre narzedzie do uwierzytelnienia np. program ssh.
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Kryptografia asymetryczna

* Mozemy taczy¢ dwie techniki np. BOB szyfruje wiadomos¢ najpierw kluczem
publicznym Alicji a potem swoim kluczem prywatnym. Alicja dekoduje
uzywajac najpierw klucza publicznego BOBa, a nastgpnie swojego klucza
prywatnego.

— Alicja ma gwarancjg, ze komunikat wystata BOB 1 jednoczesnie tresc jest tajna.

* Techniki asymetryczne sa niezwykle wolne (1000 razy wolniejsze od technik
symetrycznych) - problem w przypadku dtugich wiadomosci, ruchu w siect, ...

* W praktyce uzywa si¢ rozwigzan hybrydowych, w ktorym techniki
asymetryczne wykorzystuje si¢ do wygenerowania 1 uzgodnienia klucza dla
szyfru symetrycznego - ale dla uzytkownika nie ma to znaczenia.

* Problem: Jak zagwarantowac, ze publiczny klucz Alicji umieszczony w ksiazce
telefonicznej jest naprawde¢ kluczem Alicji. Rozwigzania: certyfikaty. Klucz
publiczny jest podpisany przez organizacj¢ ktore; ufamy: VeriSign, PCSS,
Microsoft (- to zart).

* W ten sposob powstaje PKI (Public Key Infrastructure) - e-banki, etc ....
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